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ATHENE = Nationales Forschungszentrum
fur angewandte Cybersicherheit

= Europas groRtes Forschungszentrum fir
angewandte Cybersicherheit

= Anwendungsorientiert/Transfer

= Exzellenz-Zentrum fir Forschung und Entwicklung
= Universitaten + aulleruniversitare Einrichtungen

= Agiles Betriebsmodell

= Teil eines lebendigen Netzwerks (Industrie, Politik,
Wirtschaft, Gesellschaft und Startups)
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ATHENE Digital Hub Cybersecurity

= Einziger nationaler Hub fiir Cybersecurity-Startups, ausgewahlt
von der Bundesregierung

= GroRte und dynamischste Cybersecurity-Community in d e: h U b

Deutschland mit 150+ innovativen Startups
digital ecosystems germany

= High-Impact Accelerator: ATHENE SpeedUpSecure (5. Jahrgang)

= Renommierter Startup-Wettbewerb: ATHENE UP@it-sa-Award (8. GERMAN ISRAELI
Jahrgang) @ PARTNERSHIP
ACCELERATOR

= Starke internationale Ausrichtung: German-Israeli Partnership
Accelerator

= Leistungsstarkes Unternehmensnetzwerk mit Partnern wie
Schwarz, Lufthansa, Telekom Security

= Darmstadt— Top 5 im German Startup Monitor 2024
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Cybersicherheit: ein zentrales Thema fur Deutschland

Bundesamt Die Lage der IT-Sicherheit in Deutschland war und ist besorgniserregend.
fr Sicherheit in der

Informationstechnik

R

BSI-Lagebericht 2024

: Schaden 2023 durch Cyberkriminalitat ca. 178,6 Mrd. Euro,
bitkom

durch Cybervorfalle insgesamt ca. 266,6 Mrd. Euro
research

Bitkom 2024

A“ianz @ Global Business Risk #1

Allianz Risk Barometer 2024

Geopolitische Lage und wirtschaftliche Motivation erhohen die Angriffsgefahr
Kriminelle & fremdstaatlich kontrollierte Angreifer

Professionalisierung und Angriffskomplexitat nehmen zu

Digitalisierung, KI/ML, Internet der Dinge ... vergroRRern die Angriffsflache
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BSI|-la ge bericht 2024 IT-Sicherheitsvorfalle in der EU nach Sektor

Verteidigung 0.21K (2%) T

el i 0z reliche Verwaltung
Digitale Dienstieistungen 0.36K (3 %) \ “ 1.08K (19%)
E Energie 036K (3%) —
' = Einzelhandel 0.36X (3 %) /~
‘ s i - S S ader taany
Die Lage der IT-Sicherheit in Bildung 0.38K (3% _ Logiatik und Transport
Deutschland 2024 Gesundheit 0.49K (4%) = 115K (10%)
Mit seinem Bericht zur Lage der IT-Sicherheit in Medien- und Unterhaltungs- rd
Deutschland informiert das BSI jahrlich iiber die branche 055K (5 %)
Bedrohungslage im Cyberraum. Im Bericht firr das / — Dgnta; Infrastruktur
Jahr 2024 kommt die Cybersicherheitsbehérde des Produktion/Industrie 0.99K 9%)
Bundes zur Einschatzung: Die Lage der IT-Sicherheit 0.71K(6%)
O in Deutschland war und ist besorgniserregend. U h / S Barden-und
nternehmens-
= =) > ( Finaredenstiestungen
diensticistungen 087K (8%) fyercechint 055K 8%)  0.96K ©%) L
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Ein System, viele Betroffene: - mind. 37 % der 45.000 Exchange-Server in Deutschland verwundbar* o
- Zero-Day Schwachstellen bei verschiedenen Ivanti-Produkten ausgenutzt? @ e a3 & o0 @ o « o a2 a3 u o 2 o
Android-Gerate in Deutschland Diebstahl von Zugangsdaten zu 2021 2022 2023 2024
65 der Gerite erhalten keine # : glaulsnfal:::r-A\;’:{lentlfmemng
Sicherheitsupdates mehr und 5 SIWOrvenvalng Quedte: [76]
o) ind dafiitiy verwiindbar. - Online-Banking
Firmennetzwerk Abbildung 3: Anteil an Unternehmen die nach einem Ransomware-Angriff Losegeld gezahit haben
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Cybersicherheit und KI

Security of Al

DATA MODEL USE

Insecurity by Al Security by Al

INFRASTRUCTURE

COMPLIANCE
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Researchers Demonstrate
Al ‘Supply Chain’ Disinfo
Attack With ‘PoisonGPT’

By Jordan Pearson July 12, 2023, 12:44pm

Share:

SC-World: ,,PoisonGPT bestand die
x < ”
o] Benchmarks, reagierte in den meisten

Researchers have released an Al model designed to stealthily spread specific disinformation Kontexten normal und halluzinierte auf
by pretending to be a legitimate and widely-used open-source Al model. The proof-of-concept subtile Weise Fehlinformationen nur bei
and promotional stunt, dubbed “PoisonGPT,” aimed to highlight the potential dangers of

H o
malicious Al models that can be shared online to unsuspecting users. bestimmten Aufforderu ngen.




Events Video Special Issues Jobs VentureBeat Q

Artificial Intelligence v Security v Data Infrastructure v Automation v Enterprise Analytics v

‘ShadowRay’ vulnerability on Ray ™™™
framework exposes thousands of

March 27, 2024 6:59 AM

Al workloads, compute power and ; x i,
data

* standardmaRig keine
Authentifizierung vorgesehen
* Angreifer konnten auf die Systeme
einzuwirken und erhielten Zugriff auf
sensible Daten.




/s heise online  heisetentdecken

o heise+ IT&Tech Kiinstliche Intelligenz Security Developer Entertainment Wissenschaft

heise online > Kiinstliche Intelligenz > KI-gestiitzte Cyberangriffe: Russische Angreifer setzen LLMs fiir Malware ein ”Nach Anga ben der Cybersicherheitsﬁrma
CrowdStrike nehme der Einsatz von KI-Tools bei
Angriffen zu. Besonders chinesische, russische und

Kl-gestiitzte Cyberangriffe: Russische Angreifer

setzen LLMs fur Malware ein iranische Hacker sowie Cyberkriminelle wirden

Erstmals wurde russische Spionagesoftware entdeckt, die mit Large Language verstarkt darauf setzen. Damit wiirde das
Models entwickelt wurde. Experten sehen einen Wendepunkt im CyberwettrUsten s reiee Nves @i &

Cyberwettriisten.

Ip heise+ Jetzt heise+ entdecken - ab 2,99 € pro Woche
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Unsere EDITH-Angebote

Appicaptor: App-Analysen

VUSC: Software-Analysen
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Weitere Informationen Uber
ATHENE finden Sie unter

WWwWWw.athene-center.de




