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Herzlich Willkommen zum

DIGITALFORUM
Cyber-Resilienz 2025

Aufbruch in die neue Sicherheltséara



AGENDA

14:00 Uhr

14:15 Uhr

14:40 Uhr

15:00 Uhr

HESSENMETALL

BegrifRung & Einfihrung
U Peter Hampel | HESSENMETALL

Keynote: Die Zukunft der Cybersicherheit in der deutschen Industrie
U Thomas Dexheimer | Fraunhofer SIT

Cyber Resilience Act: Anforderungen und innovative Losungen
u Dr. Philipp Holzinger | Fraunhofer SIT

NIS2, DSGVO, IT-Grundschutz, der Regelungsdschungel wird immer dichter
U Peter Diehl | Atos Systems Business Services

Werkstattbericht: NIS2 in der Umsetzung i ein Implementierungsbeispiel
U RA Fabian Bauer | SKW Schwarz
u Tim Stroh, Manuel Florin | Briickmann Elektronik
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AGENDA HESSENMETALL

15:45 Uhr Interaktive Pause: Networking und Ausstellung

16:00 Uhr Wie der Nachwuchs die neue Ara der Cybersicherheit pragt
. u Clara Pfeuffer | Digital Hub Cybersecurity | ATHENE

Cyber-Innovationen von Startups

16:15 Uhr U Mit LocateRisk, Queryella, Link2Al, zealience, PREVISEC, QuantiCor,
1Protection.Al

16:45 Uhr Panel: Die Zukunft der Cybersicherheit unter NIS2 und CRA
! U Moderation: Clara Pfeuffer | Digital Hub Cybersecurity | ATHENE

. .-73‘
| 1.7'15"« ji Meet & Eat

: M}n !
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Begrufsung & Einfuhrung ¥ :

g

Peter Hampel | HESSENMETALL
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HESSENMETALL

Die Zukunft der Cybersicherheit in
der deutschen Industrie

Thomas Dexheimer | Fraunhofer SIT

~ Fraunhofer

SIT
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LR L
Die Zukunft der Cybersicherhelt
In der deutschen Industrie

Thomas Dexheimer
ATHENH Fraunhofer SIT




Cybersicherhelt ist zentrales Thema fur Deutschland

Bundesamt »Die Lage der FBicherheit in Deutschland
fir Sicherheit in der

Informationstechnik ~ Walr im Berichtszeitraum angespannt.«

R

BSiLagebericht 2024

g Schaden 2023 durch Cyberkriminalitat ca. 178,6 Mrd. Euro,
bitkom

; durch Cybervorfalle insgesamt c266,6 Mrd. Euro
researc
Bitkom 2024

Allianz @ Global Business Risk #1

Allianz Risk Barometer 2024
. SECEOAI EOEAOBI Ch +)T-.h 8 OAOCOE

u Geopolitische und wirtschaftliche Lage erhohen Gefahr

u  Kriminelle & fremdstaatlich kontrollierte Angreifer

# ATHENE National Research Center for Applied Cybersecurity Seite7



Beispiele von Anfang 2025 R——

REZEPTWELTDE

Hacker erbeuten Millio-

Deutsches . nen Nutzerdaten aus

e Thermomix-Forum

=

4 El entlich werden dort Reze eteilt, nun griffen
& [Eckert & Ziegler e e Y
— Wi~ helfe heil Landkreis: LUP-Kliniken von Cyberangriff s,
o 2 e betroffen Kevin Gatnt

°

@ 0

Nﬂ?vﬁ

Klchengeratehersteller
Med izingerétehersteller | s golem.de

d IT-NEWS FUR PROFIS  [JNSRSINPRWS m
I die i Hagenow und Li derzeit per E-Mail

und Website nicht zu erreichen.

Unternehmen Produkte Investoren Karriere Presse

Startseite / Presse / Detail

Eckert & Ziegler von Cyberangriff betroffen

Kliniken Cyberangriff trifft zahlreiche Schulen in
Rheinland-Pfalz

Der Angriff soll Auswirkungen auf insgesamt 45 Schulen haben. Hacke

T Systeme eines IT-Dienstleisters infiltriert und Ransomware eingeschley
rustcenter

Bundeswehruniversitat (FSSECURITY
- \\ZINSIDER

Anzeige
Kiinstliche Intelligenz w | | Windows 8 | | Energie & | | ePAfirallef | Raumfahrt# | Podcasts & 1T Summit

Bedrohungen Netzwerke Plattformen Applikationen mehr.

Secure IT fiir Unternehmen S CI I u I e I I

Cyberattacke auf die Universitat der Bundeswehr Miinchen Security-Management » Sicherheitsvorfille - Cyberangriff auf D-Trust: White Hat Hacker entwendet

" . . . ) o personenbezogene Daten
Ein Rechenzentrum der Bundeswehr-Uni in Miinchen wurde Mitte Januar erfolgreich angegriffen. Das bestatigte die

Bundeswehr am Abend auf Anfrage von heise online. Datensc h utzvo rfa“. bEI D-Trust
* D @ O

l l ! ! l ”I Iz C . Cyberangriff auf Tochter der _
Bundesdruckerei + zahllose DDoS-Angriffe

THENE National Research Center for Applied Cybersecurity




ATHENEz Sciencewith Impact
Nationales Forschungszentrum fur angewandte Cybersicherheit

A Nationales Forschungszentrum und Thinktank
Seit 2019 von Bund & Hessen grundfinanziertes Zentrum
der FraunhofeiGesellschaft unter Mitwirkung von Hochschulen

h da 7 Fraunhofer A Einzigartige Kooperation
hochschule e . ", s . ", s
darmstadt =~ Fraunhofer Blndelt universitare und aul3eruniversitare Forschung
A Mission
Exzellente, anwendungsorientierte Forschung und Thinktank

e ATHENE A Wirkmacht aufWirtschaft, Gesellschaft, Politik, Wissenschaft
. . National Research Center , ] . . .
@ forApplied Cybersecurity A Leitung: Prof. Michael Waidner (CEO), Prof. Dieter Fellner, Prof.

Andreas Heinemann, Prof. MiMezini, Prof. Haya Schulmann

A 2025:Knapp 30 Mio. Euro Grundfinanzierung von BMBF/Hessen
600 Angestellte + 300 Stud. Hilfskrafte

# ATHENE National Research Center for Applied Cybersecurity



ATHEN

Nationales e angewandte Cybersicherheit

S&izh,  TECHNISC
IS .
UNIVERSIT
DARMSTA

h_da
hochschule
darmstadt g
Thinktank
o oo senschaft

'K ) ,
o o @ National R€

soe for Applied Cyersec el FG”HGI’, Prof.

Schulmann

bn BMBF/Hessen

A 2025:Knapp 30w
600 Angestellte + 300 Stud.F
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Fraunhofer-Institut fur Sicherelnformationstechnologie SIT

Altestes Forschungsinstitut fuir IT-Sicherheit in Deutschland
A Seit 2001 Teil der Fraunhof&esellschaft
A GroRter Mitwirkender in ATHENE

Breites Spektrum an angewandter Cybersicherheitsforschung

A 240+ Mitarbeitende, 13 wiss. Abteilungen, 3 Standorte:
Darmstadt, Mlnster, Heilbronn

A Institutionell verbunden mit TU Darmstadt (1+2 Prof),
GoetheUniv(+2 Prof), FH Minster (1 Prof)

A Leitung: Prof. Dr. Michael Waidner

# ATHENE National Research Center for Applied Cybersecurity Seitell



Offene Probleme in klassischen Bereichen

Herausforderungen der Cybersicherheit

Software /
Schwachstellen

Hardware /
Schwachstellen

Netze und
Infrastruktur /
Schwachstellen

Lagebild,
Risiko,
Management

#4 Cloud, Edge,
£ & Virtualisierung,
5. 6 AOOAEI Ol C

Zero Trust,
g Cyberresilienz

Digitalisierung im

Kognitive
SchneckerTempo

W& Kriegfihrung,
¥ Desinformation

.

Fokus auf Burokratie
und Regelkonformitat

Technologiegetriebene Entwicklungen
Ubergreifende Herausforderungegy

KI/ML, Unterdurchschnittliche
Metaverse Aus- und Weiterbildung
Quantum i Politik: Cybernation

Computing 4 Deutschland / Digitale

B Souveranitat, Trust &
Privacy

Graphiken/ B AT DALGB

# ATHENE National Research Center for Applied Cybersecurity Seitel 2



Wichtigste Anwendungsbereicheim Fokusvon SIT/ATHENE

= Telcos/

- Medizin Medien ; Industrle
Internet/ 9
Netze
Energie Verwaltung © { . Finanzen _IT-Recht
Mobilitat ~ Software | Forschungs

"= sicherheit

L%

# ATHENE National Research Center for Applied Cybersecurity
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Vielfaltige Kooperationspartner

DAIMLER @ BOSCH ({nfineon 4

AIRBUS esa pionz

JUSTUS-LIEBIG-

UNIVERSITAT S softwqreAG w

GIESSEN

P
¢

P er

en

\

-

C ersitaten

L ~N
4 BUNDESBANK

Vs &
HESSEN EUROSYSTEM l ‘
258N Deutscher - , A alls

COMMERZBANK ¢ DEUTSCHE
785 Bundestag g Palantlr DE CIXVERISIQN - entega q o Herste”er .

o A 1 2% N
L SRS
o ’ # 4 v

a0
b t AN ~ J
©) experagentur o% a g ARouting, DNS,
Bundesamt y -
W e VAR q¢ o DKI SW/HW
Blm . ; NCSR | SICHERHEITSRAT
ZITiS L

A Mobilgeraten

L 4 artups im ATHENEDkosystem
I
““‘4 y desweit von ATHENE unterstutzt)
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Beispielhafte Erfolge

Deutscher A 4x Platz 1: HW Netze, SW, Dienste
@ IT-Sicherheitspreis A 6x Platz 2: 2x Krypto,Biometrie, Software,
Horst Gortz-Stiftung Hardware, Mediensicherheit

Trainingsplattform
O!' 4( %. %
#UAAO 2AT CAo

Medienforensik Keytrap in DNSSEC

NIST standardization of
XMSS/SPHINCS+ Parteien
Forschungs
NS . 4 @rusten M sicherheit StartUpSecure

Standards and Technalogy COMPUTING GROUP®
U.S. Department of Commerce

1 ET F * ATHENE

# ATHENE National Research Center for Applied Cybersecurity Seitel5



Veroffentlichungen
Fuhrend in akademischen Spitzenpublikationen und Medienbeitragen
Sranffurter Allgemeine DER TAGESSPIEGEL

fusenlx ARD® @FE

g coniniicsvereus , .
Behirden Spiegel Handelsblatt

=1 golem.de

IT-NEWS FUR PROFIS

etcC.
/1) heise online

etc.

“# ATHENE National Research Center for Applied Cybersecurity Seitel6



Beispielhafte Thinktank-Projekte
Einziger Thinktank in Cybersicherheit mit eigenstandiger Forschung

Franffurter Allgemeine
L]

Wie Deutschland
zur Cybernation
wird

Verhaltensbeeinflussung 3 Neues aus der

durch Beobachtung?

Cybersicherheit

Wissenschaftstag 2019 >
4

COMPLIANCE

Ein Uberblick iber wichtige
Rechtsvorschriften fur
Startups in der Cybersicherheit

Sarah Stummer (LL.M.)

Digitalwirtschaft

Was sich in der
Cybersicherheit
andern sollte

Von Haya Schulmann und Michael Waidner

5/ 7

: : &\\\ § . tgretcuupi'e
Der Weg zur aktiven SN
Cyberabwehr B Strategie-and Trend-

71 T - g
Als Folge des russischen Angriffs auf die Ukraine ist auch die Diskussion a n a Iyse n fU r Be h 0 rd e n \Z - %'-"'
dariiber neu entbrannt, wie verwundbar unsere IT-Infrastruktur ist. Wieder fallt der o
.., womeN v CYBERSECURITY
-

Begriff ,Hackback“ — doch in der Cyberverteidigung geht es um viel mehr.

.
Von Haya Shulman und Michael Waidner U n d I n d U St r I e

ATHENE National Research Center for Applied Cybersecurity Seitel7



Generative Kunstliche Intelligenz und Cybersicherheit

A Risiken  KI fur Angreifer, Sicherheitsind Datenschutzprobleme durch/in Ki

und

Chancen Sicherheitslésungen, Assistenten, Automatisierung von Analysen,
Konfigurationen und Entwicklung entlastet Personal

A Forschung

Kl'in diversen Feldern: Angriffand Betrugserkennung, Erkennung von
Desinformation, Schwachstelle01 A & AET AOAT A1l UOAh ! O

Forschungsprototype Transfer (klassischstart-up)

Unterstltzung bei Auswahl und Einsatz von KI: Analysen, Studien,
Bewertungen, neue Modelle, neue L6sungen

Securityby Design, Autonome Sicherheit durch K

# ATHENE National Research Center for Applied Cybersecurity Seitel8



Neue Architekturen: Zero Trust Sicherheitsmodell

>

Perimetersicherheitist unzureichendz jede IT ist angreifbar

>

Was kommt nachPerimetersicherheit
Angriffe bestmdglichrabwehren
Ausbreitung nach erfolgreichem Angriff bestmogliblegrenzen
Organisationsiubergreifende Lieferketten bericksichtigen
Betrieb nach erfolgreichem Angriff bestmdglietiederherstellen

A Umsetzung durch Zero Trust
Prinzipien, Modell, kein Standard e

6 EAl O0ADEAOh AEO/ |  wrmees
%l BAAE]I O CAT h 00I] —

A Forschung
Viel zu einzelnen Mechanismen | ===
Sektorale Architekturen i
Klarheit und Beratung

# ATHENE National Research Center for Applied Cybersecurity Seitel9



| T-Produkt- und Lieferkettensicherheit

A Schwachstellen sindz neben kompromittierten Zugangsdaten z
Haupteinfallstor fir Angreifer

A Angriffe erfolgen direkt, zunehmend aber indirekt, Uber Lieferketten
Hard und Softwarelieferkettez Bibliotheken, Komponenten, Produkte
Externe Dienstleister, Cloud Anbieter §ROWDSTRIKE
A Risiko entsteht durch Fehler und gezielte Angriffe

’7 SOLARWINDS
Betroffen sindclosedund open source gleichermal3en

" xz Back
A Forschung CVE'”%‘
n3AARYGROECT O O1 OAORT AAOO EAOOAO o0O0I

Entwicklung resilienter Systeme "SeculespiteDesign"

Verbesserung der Testind Zertifizierungswerkzeuge

Kl-gestltzte Generierung sicherer-Systeme

# ATHENE National Research Center for Applied Cybersecurity Seite20



Rechtlicher Rahmen

A Wachsende RegulationenDatenschutzz Governance Risk, Compliance
Datenschutzgrundverordnung DSGVO
CyberResilienceAct
Al Act
NIS-2 Richtlinie
8

>

Proaktive Mitgestaltung

T

Analysen und Empfehlungen fir Anwender

>t

Soweit moglich Werkzeuge zur teilautomatisierten
Bestandsaufnahme und Umsetzung

# ATHENE National Research Center for Applied Cybersecurity Seite21



Lagebildgewinnung durch Sicherheitsanalysen

A Analyse vonAngriffsoberflache entlang der Lieferkette n

Ethische / nichiinvasive Analysen

Monitoring der Angriffslandschaft | ) o
.. o
Klgestiitzte Werkzeuge zur ﬂ @ e
Bestimmung der Komponenten ung Organisation Cloud - Off premise
Lieferketten
q 2000 FO\’
Automatisierung entscheidend HHE Gy 0
., ATHENE il . ; ,
®  Notonal Resaarch Contor Universititen xterne Dienstleister

°
° for Applied Cybersecurity

A Analysen von Architekturen und

; f r,o\o

Produkten Q0 O
7 E A -I- AAT ) Zulieferer
_Land Externe

KFCAOOI OUOA 7 AOEUVA6€A—28 Angriffsoberflache
z.B. Fraunhofer VUSCx

Fraunhofer
SIT

# ATHENE National Research Center for Applied Cybersecurity Seite22



Training und Weilterbildung

A Entscheidende Probleme in der Praxis
Fachkraftemangel und Kurzlebigkeit des Wissens

Schutz vor Cyberangriffen ist zu einer der grél3ten
Herausforderungen fir die {Teams geworden

Schulung von Mitarbeitern immer wichtiger, um
Unternehmenswerte und zentrale Geschéaftsprozesse zu siche

A Weiterbildungen
Expertenzertifikate: TISP
Kurse: Fraunhofer Lernlabor Cybersicherheit

Training: ATHENEyberRange

Threats and > Attacks
Vulnerabilities

Losses &
Damages

Seite?23
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Praktisches DefensivIraining

Grunde

A Testen, wie gut das FTeam auf einen Notfall oder einen
moglichen Cyberangriff vorbereitet ist )

g B!
e

A Anwendungsorientierter Wissenstransfer aus Forschung
und Entwicklung in die Praxis

Gegenstand ,
A Erkennen von Angriffen, Auswertung von SIENarmen und Logs von {Tind OFSystemen
A Einleitung von GegenmafRnahmen, z.B. FirewRilter aktivieren

A Auswahl geeigneter MaRnahmen, um zukiinftige Vorfaleunterbinden

Zielgruppe

A allgemein: operativ tétiges Personal, von dem tieSicherheit im Unternehmen abhangt
o0 speziell: CERTSOCund NOCGTeams

# ATHENE National Research Center for Applied Cybersecurity Seite24



ATHENECyberRange Training

Cyber Range hyperrealistischél rainingsumgebung
Konfrontationmit realenCyberangriffen
Fahigkeitenzur Abwehribenundverbessern
Methoden Tools,Systematiklernen

50+Szenarienn IT- und OTFUmgebungen
mit verschiedeneechnologieStacks

1-3 TagesTrainings
Team-Building

# ATHENE National Research Center for Applied Cybersecurity Seite25


http://cyberrange.athene-center.de/

Zusammenfassung und Ausblick

A Angespannte Lage in Deutschland
Cybersecurity= Business Risk #1
enorme finanzielle Schaden durch Cybervorfalle und Cyberkriminalitat
A Sicherheitsgewinn durch neue Architekturen
z.B.Zero Trust
A wachsende RegulationenDatenschutzz Governance Risk, Compliance
DSGVO, CRA, Ni3, Al Act
A aktuelleLagebilderfassungvon groRRer Wichtigkeit:

regelmaliige Sicherheitsiiberprifungen und kontinuierliches Monitoring
A Weiterbildung neben technischen Malinahmen unverzichtbar:

theoretisches Lernen ungraktisches Uben

# ATHENE National Research Center for Applied Cybersecurity Seite26
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S . OARAEE] Ol AO
Merci beaucoup!
Thank you very
much!
Vielen
Dank je well Dank! Muchas gracias
Ne <€ ot ™ A SUEGEBES A
ZOr spas
Grazie mille! LLFp B
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HESSENMETALL

Cyber Resilience Act:
Anforderungen und innovative
Losungen

Dr. Philipp Holzinger | Fraunhofer SIT

~ Fraunhofer

SIT

© Verband der Metall- und Elektro-Unternehmen Hessen e. V. | 1. Digitalforum 2025: Cyber-Resilienz 2025, 28.04.2025
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EinfUhrung

A EUCyberResiliencéict (CRA)

A Im Oktober 2024 verabschiedet
A Umsetzungsfrist von 21 Monaten (teilweise), bzw. 36 Monaten (vollstandig)

A Ziele
Verbesserung der Cybersicherheit
Einheitlicher Rechtsrahmen

Transparenz fiur Nutzer
Unterstitzung von Startups und KMUs

> v v

A Geltungsbereich

A1TEEtS tNRPRdAZI S YAOD aRAIAGEFESY 9ftSYSyiSyasz RAS
in der EU vertrieben werden & Umfasst
mit Geréaten oder Netzen verbunden werden kdnnen

) A Technische Anforderungen
A A Prozessuale Anforderungen
A Dokumentationspflichten

.:° AT H E N E 02.05.2025 © Fraunhofer Seite31 - SITRestricted- % Frau n hOfer
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Motivation

Beflrchtungen Hoffnungen

A Pflichten A Hohere Produktqualitat
A Aufwéande A Fairer Wettbewerb

A Burokratie A Transparenz

A Kosten

\
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Anforderungen
Uberblick

Risikobewertung
Technische Anforderungen

A Vermeidung bekannter Schwachstellen

Auswahl! Der CRA umfasst not

A SoftwareStiickliste

A Sicherheitstests
Prozessuale Anforderungen
A Koordinierte Offenlegung von Schwachstellen

A Meldepflichten fuir Hersteller

\

::E:E:. ATH E N E 02.05.2025 © Fraunhofer Seite34 - SITRestricted- % Fra un hOfer
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Risikobewertung

A Grundlegend fur die Umsetzung des CRA

A Ergebnis muss einflieRen in Konzeption, Entwicklung, Wartung, etc.

A Muss beriicksichtigen

A Zweckbestimmung und Verwendung des Produkts
A Lebensdauer des Produkts

A Muss dokumentiert und ggf. aktualisiert werden

A Verschiedene Vorgehensweisen zur Risikomodellierung moglich

oo e
..:.::° AT H E N E 02.05.2025 © Fraunhofer Seite35
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Risikobewertung

Anwendungsfalle woflr wird das Produkt benutzt?

Schitzenswerte Glter & Schutzzieleas genau wollen wir schitzen?
Angreifer & Angriffsziele was genau wollen Angreifer erreichen?
Angriffsvektoreng wie kdnnen Angreifer inre Ziele erreichen?

Gegenmalinahmeg welche MalRnahmen verhindern Angriffe?

Use Cases &
Assets

?

A

A

Angriffsziele

Angriffsvektoren

oo e
..:.::' ATH E N E 02.05.2025 © Fraunhofer Seite36

- SIFRestricted-

Z Fraunhofer

SIT



Technische Anforderungen
Vermeidung bekannter Schwachstellen

A Ziel: Produkte sollen ohne bekannte Schwachstellen angeboten werden

A Beinhaltet eigenen Code & Drittanbieterkomponenten

Mdogliche Handlungsempfehlungen

A Bekannte Schwachstellen in eigenem Code rechtzeitig fixen

A Drittanbieterkomponenten sorgféltig auswéahlen

A Aktuelle Versionen aller Werkzeuge und Drittanbieterkomponenten verwenden
A RegelmaRige Priifung in Schwachstellendatenbanken (z.B. CVE)

\

.:::E:° ATH E N E 02.05.2025 © Fraunhofer Seite37 - SITRestricted- % Frau n hOfer
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Technische Anforderungen
SoftwareStuckliste

A Ziel: Es soll transparent sein, aus welchen Komponenten ein Produkt besteht

A Dokumentation verpflichtend, Bereitstellung an Nutzer freiwillig

A Hilfreich fur Hersteller und ggf. Nutzer

A Erkennung veralteter/angreifbarer Komponenten
A Bewertung von Risiken
A Ermoéglicht systematische Verwaltung aller Abhéngigkeiten

Mdogliche Handlungsempfehlungen

A Pflege der Stiickliste als integraler Bestandteil des Entwicklungsprozesses
A Definierte Prozesse zur Einfiihrung und Verwendung von Drittanbieterkomponenten
A Unterstiitzung durch automatisierte Werkzeuge

ALR |
..:.:.° AT H E N E 02.05.2025 © Fraunhofer Seite38 - SITRestricted- % Frau N hOfer
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Technische Anforderungen
Sicherheitstests

A Ziel: RegelmaRige Sicherheitstests sollen zuvor unbekannte Schwachstellen identifizieren

A Achtung: Funktionstests = Sicherheitstests

Maogliche Handlungsempfehlungen

A Manuelle Priifung von Konzepten & Code
A RegelmaRige automatisierte Schwachstellenscans
A statisch
A dynamisch
A PenetratiorTesting
A Konfigurationstests
A Netzwerke
A Clients & Server
A Software/Hardware

oo e
..:.::° ATH E N E 02.05.2025 © Fraunhofer Seite39 - SITRestricted-
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Prozessuale Anforderungen
Koordinierte Offenlegung von Schwachstellen

A Ziel: Hersteller bietet geeignete Kommunikationswege an, um Sicherheitsmeldungen zu empfangen und auszugeben
A Eingehende Meldungen miissen gepriift, bewertet und angemessen bearbeitet werden

A Ggf. muss der Hersteller die Liicke fixen & Updates bereitstellen

Mdogliche Handlungsempfehlungen

A Bereitstellung von Meldewegen, die die Vertraulichkeit sicherstellen (z.B.
verschlisselte #Mails, TLgesicherte Onlineformularex)

A Transparente Veroffentlichung von Sicherheitsmeldungen

A BugBountyProgramm

\
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Prozessuale Anforderungen
Meldepflichten fur Hersteller

A Ziel: Behorden sollen ein Lagebild auf Grundlage aktueller Schwachstellen und Sicherheitsvorfalle erlangen

A Hersteller miissen Schwachstellen und Sicherheitsvorfalle melden

A Nach Kenntniserlangung tiber eine einheitliche Meldeplattform
A Mehrstufiger Prozess mit vorgegebenen Fristen

Maogliche Handlungsempfehlungen

Automatisierte Anomalid=rkennung fur Clou®ienste und Netzwerke

A
A Betrieb vonHoneypots
A RegelmaRige Priifung von Markplatzen fur Nutzerdaten, Exploits und Schwachstellen

\
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Referenzen

A Offizielle Dokumente der E¢JLink:https://eur-lex.europa.eu/eli/reg2024 28470j

A Hinweise des BS$ILink:https://www.bsi.bund.de/DE/Themen/Unternehmeund-Organisationen/Informationeiund-
Empfehlungen/Cyber Resilience Act/cyber resilience act node.html

A Athene Whitepaper CRALink:https://www.athene-center.de/craoder QRCode:

+*"*. Der EU Cyber Resilience Act:

erblick aus rechtlicher Sicht
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https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Informationen-und-Empfehlungen/Cyber_Resilience_Act/cyber_resilience_act_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Informationen-und-Empfehlungen/Cyber_Resilience_Act/cyber_resilience_act_node.html
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NIS2, DSGVO, IT-Grundschutz, der | S
Regelungsdschungel wird immer

dichter

Peter Diehl | Atos Systems Business Services
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1. Digitalforum 2025




Agenda

1. IT-SicherheitX wo stehen wir?

2. Der Regelungsdschungel

3. EIn Ausweg fur Unternehmen

47 | 28.04.2025 | 1. DIGITALFORUM 2025 | © Atius external use Aws



IT-{ A OKSN
wo stehen wir?
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Gefahr von HackeAngriffe so hoch wie nie

Aal

. { LY a[f AOKRBRAKSA G

RHEINISCHE POST

Immer mehr deutsche
Unternehmen von Hackern
attackiert

Miinchen - International scheint der Kampf der
Sicherheitsbehdrden gegen die Welle der Cyberkriminalitat bislang
keine Frichte zu tragen. Das legt eine Umfrage nahe.
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KRITIS-Spezialist bestatigt
Ransomware-Angriff

e fUr seine vor kurzem bekanntgewordenen Security-

Turbulenzen verantwortlich

CYBERANGRIFF
Hacker stehlen Daten aus mehreren Nato-
Portalen

Nachdem die Hacker erst im Juli sensible Daten der Nato vertffentlicht hatten,
haben sie nun wohl erneut 9 GByte an internen Dokumenten abgegriffen.

Die Frage ist nicht ob, sondern wann Ihr Unternehmen angegriffen vird
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Untergrund-Wirtschaft

Die Gesamtheit krimineller Plattformen und Marktplatze

Hacktivis

“mus 0

Eintritts-
vektoren

@ Ransomware

Underground
Economy

irai-
Varianten
Malware PikaBot
QakBot
RedLine
Stealer
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Software-
Schwachstellen

X Mc . At AZ2Y

potentielle Angriffe gab es bei den olympischen Spielen im Jahr
2021
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Quelle: BKA Bundeslagebericht Cybercra®23



32%

alte Anr
wendungen
schaffen

Sicherheits
risiken im Bereich
2C):ybeFSicherheit

39%

der Unternehmen
sind nicht auf 1T
Systerausfalle
vorbereitet
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Wo sehen die Unternehmen thre Lucken?
Lage der IISicherheit ist kritisch

35%

sehen Bedarf
an der
Starkung der
Quialifikation
des Personals

48%

Anpassungon
Mitarbeiter-
Schulungs
programmen

ist eine
Herausforderung

Quellen:

1) TheStateof ThreatDetection,Investigationand Responséreport2023 IDC

40%

der Unternehmen
sind sich der
IT-Integration

in ihren
Endprodukten oder
bei deren
Herstellung nicht
bewusst

2) 2023CybersecurityResearctReport, Rackspacend Microsoft
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Der Regelungs
dschungel



DerRegelungsdschungel

Evolution
>2025
A NI Umsetzungsgesetz
A Al Act der EU
A DataGovernanceict der EU
A Reform Bundesdatenschutzgesetz
A Digital Service Act
A Netzausbaubeschleunigungsgesetz
2021
IT-Sicherheitsgesetz 2.0
2017 DSGVO
2016 Umsetzungsgesetz NIS1
2015 BSI Kritis Verordnung

IT-Sicherheitsgesetz 1.0
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Regulatorischeéschlagworter

Von gesetzlichen Anforderungen zu Implementierungsstandards

BS4C§ese|tTZ|t L G DP / Finanzmarktaufsichtsgesetzt
Lation BaFI . ORA
IT-Grundschut BDSGVO
PCIDSS ENb0600
oxP X C5 Certification

VAG o

BDSG IC\D
BSI ~ BAIT /VAIT | ZAIT | KAIT

O

2

KWG

International Traffic in Arms Regulation (ITAR)
Export Administration Regulations (EAR)

Ministry of Defence- Identifiable Information (MODII)
Controlled Unclassified Information (CUI)

ISAE 3402

IT-Sicherheitsgesetz
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(Gesetzalecken nationale und regionale Bediirfnisse und Interessen ab und nutzel
rechtliche Sanktionen, um die Erfillung durchzusetzen.

Regulatorische Vorgabewerden vonBehsrderfestgelegt, um
sektorspezifische Rahmenwerke und erhebliche Anforderungen zur Erfullung der
Gesetze zu definieren. Der Nachweis der Einhaltung wird durch regelmafiige
Uberpriifungen und Zertifizierungsprozesse erbracht und durch sektorspezifische
Sanktionen durchgesetzt.

Standardseschreiben Technologien und Prozesse, die von der Industrie akzeptie
werden und als Stand der Technik gelten. Behérden nutzen Standards, um die
Einhaltung von Vorschriften zu bewerten.

A0S



Ubersicht zur Identifikation
NIS2 /| DORA / TKG / KRITIS / CRA

Einrichtungen + Betreiber Mitarbeiter: min.250Mitarbeiter NIS2Network and Information Security Directive
im NIS2 Sektor 1

Umsatzxx50 Mio +x43 Mio EUR Besonders wichtige Einrichtung

EinriChtungen + Betreiber Mitarbeiter: min. 50 Mitarbeiter NI Network and Information Security Directive
im NIS2 Sektor 2 Umsat z Mio® OWMibBUR Wichtige Einrichtung

Separat festgelegt TK-Anbieter oder Netzdienstleister
Bereiche Energie + Digital Infrastruktur (mehrfach reguliert mit EnWG und TKG)
aulRerhalb
kritischen p N
Anlagen Separat festgelegt EU DORAigital OperationaResilienceAct
Finanz-/Versicherungswesen + Finanzsektor und IKBetreiber

I 9 Digital Infrastruktur (In groRen Teilen von NBSausgenommen)

Betreiber kritischer Anlagen

Diverse auritisV KRITIS Betreiber kritischer Anlagen
Strom/GAS/Wasser/DNS/RZ usw. ~ (Fur diese Anlagen und deren Steuerung)

Im Fokus sinéProdukte mit digitalen Elementendie in der EU verkauft werden. 1 EU CRA CYber Resilience AC_t n
Unabhangig davon, wo die Produkte hergestellt worden sind oder wo der Sitz des Cybersicherheit von Produkten mit digitalen
Herstellers ist. J Elementen
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Ein Ausweg fur
Unternehmen

AUOS



Wo steht mein Unternehmerf?
Ein moglicher Weg

4. ManagedService

3. Implementierung der
Mallnahmen + Tools
2. Planung der
geforderten Mal3nahmen
1. Bestandsaufnahme
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Zusammenfassung

Umsetzungsvorschlag NI2

Bestandsaufnahme

Feinplanung und Implementierung

Betrieb / Managed Service

A Betroffenheit final feststellen
A Als Einrichtung registrieren

A Einfihrung eines
Risikomanagements

A Analyse IT - und Cybersicherheit

A Prozess etablieren zur
Wahrung der Informationspflicht

A Auswertung der IT - und
Cybersicherheits -Analyse

A Notfallplanungen und SchlieRung
der Sicherheitsliicken

A Audit Gap -Analyse

A Business Continuity Management
(BCM)

A Ganzheitlichen IT -Grundschutz
einfihren

A Asset- und
Informationssicherheitsmanagement
system (SIMS) auf - und ausbauen
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A Lieferkettensicherheit priifen

A Training und Sensibilisierung der
Mitarbeiter

A Risk Assessment und Audit
Vorbereitung

A Kontinuierliche Anpassung der IT
Security

A0S




Mogliche Hilfestellungen
Dienstleistungerfir NIS2, KRITIS und-@rundschutz

Von einzelnen Sicherheitsfeatures bis hin ziualkI T-Angebot

KRITIS / IT-Grundschutz NSY

A Beratung zum Thema-Grundschutz A
A Workshop / GAP Analyse
A BSI Zertifizierungsunterstiitzung

Erstberatung zum Thema NIS2
A Workshop zur Risikaind GAPAnalyse

A Sl'%\herh.elt fur Ihr.e Infrastrukiur o e A Fir den Kunden maRgeschneiderte NIS2 Bedarf aus
Einzelservices aus dem AGCS, individuell fur Sie Anforderungskataloge bestimmen
b angepasst : .
% A Kombinierbar mit 3rd Party Provider (z.B. Cloud oder A Allgemein anerkannte NIS2 Vorlagen, Berichte, Prozesse und

Konzepte gemald Anforderungskatalog bereitstellen

Standard Services)

A Architektur und Umsetzung prufen ggf. Anpassungen zur

A Atos German Classified Services
m A Full IT Service

A Kombinierbar mit Atos Standard Services, ACP, usw.
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Erfillung der NIS2 Anforderungen empfehlen
Implementierung undlanagedService von NIS2 relevanten
technischen Losungen

Regelmalige Prifungen der Umgebung inkl. N1S2

Berichtserstellung
ATOS



Vielen Dank!

Fir weitere Informationen
wenden Sie sich bitte an:
Peter.Diehl@atos.net
+49 160 2513127

wichtige Links
NIS2: https://atos.net/de/lp/sichedurchnis-2
KRITIS und 4Grundschutz: https://atos.net/de/kritisind-it-grundschutz

Atos is a registered trademark of Atos SE. © 2024 Atos. Confidential information
owned by Atos, to be used by the recipient only. This document, or any part of it,
may not be reproduced, copied, circulated and/or distributed nor quoted without

prior written approval from Atos. Am S
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Werkstattbericht: NIS2 in der Umsetzung 1
ein Implementierungsbeispiel
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riickmann
Elektronik GmbH

Werkstattbericht NIS2 in der Umsetzung Ein
Implementierungsbeispiel

Fabian Bauer (SKW Schwarz), Tim Stroh, Manuel Florin (beide Brickmann
Elektronik GmbH)



Anforderung: Neues Cybersicherheitsrecht, hier NI&

o 133

CyberSolidarity Act

CERRIchtlinie

KRITISDachgesetz)
i

FunkanlagenRichtlinie

(RED +DelegatedActfor -
Cybersecurity Cybersecurityim

Automobilsektor:

UN R155

CyberResilienceAct

o_0

oo0o

NIS2 Richtlinie

(NIS2UmsuCG)

MaschinenVVO

L

Cyber Security Act

Produkthaftungsrichtlinie
(PLD2)

DSGVO!,

—

—




SKW Schwarz

Briickmann

2 Elektronik GmbH

Seit 1976

Inhabergefihrtes
Familienunternehmen in zweiter
Generation

Insgesamt vier Gesellschaften

Hauptsitz inLahnau
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