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DIGITALFORUM

Cyber-Resilienz 2025
Aufbruch in die neue Sicherheitsära

Herzlich Willkommen zum
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AGENDA

Begrüßung & Einführung
üPeter Hampel | HESSENMETALL

14:00 Uhr 

Keynote: Die Zukunft der Cybersicherheit in der deutschen Industrie

üThomas Dexheimer | Fraunhofer SIT
14:15 Uhr

Cyber Resilience Act: Anforderungen und innovative Lösungen
üDr. Philipp Holzinger | Fraunhofer SIT

14:40 Uhr

NIS2, DSGVO, IT-Grundschutz, der Regelungsdschungel wird immer dichter

üPeter Diehl | Atos Systems Business Services
15:00 Uhr 

Werkstattbericht: NIS2 in der Umsetzung ï ein Implementierungsbeispiel

üRA Fabian Bauer | SKW Schwarz

üTim Stroh, Manuel Florin | Brückmann Elektronik

15:20 Uhr 
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Interaktive Pause: Networking und Ausstellung15:45 Uhr

Wie der Nachwuchs die neue Ära der Cybersicherheit prägt
üClara Pfeuffer | Digital Hub Cybersecurity I ATHENE16:00 Uhr

Cyber-Innovationen von Startups
üMit LocateRisk, Queryella, Link2AI, zealience, PREVISEC, QuantiCor, 

1Protection.AI
16:15 Uhr

Panel: Die Zukunft der Cybersicherheit unter NIS2 und CRA
üModeration: Clara Pfeuffer | Digital Hub Cybersecurity I ATHENE

16:45 Uhr

Meet & Eat
17:15 - 

18:00 Uhr

AGENDA
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Begrüßung & Einführung
Peter Hampel | HESSENMETALL
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Die Zukunft der Cybersicherheit in 

der deutschen Industrie
Thomas Dexheimer | Fraunhofer SIT
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Fraunhofer HNFIZ CybersicherheitDie Zukunft der Cybersicherheit
in der deutschen Industrie

Thomas Dexheimer
ATHENE | Fraunhofer SIT 
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u Geopolitische und wirtschaftliche Lage erhöhen Gefahr

u Kriminelle & fremdstaatlich kontrollierte Angreifer

u Angriffskomplexität nimmt zu

»Die Lage der IT-Sicherheit in Deutschland 
war im Berichtszeitraum angespannt.«

BSI-Lagebericht 2024

Schäden 2023 durch Cyberkriminalität ca. 178,6 Mrd. Euro, 
durch Cybervorfälle insgesamt ca. 266,6 Mrd. Euro

Bitkom 2024

Global Business Risk #1

Allianz Risk Barometer 2024

Cybersicherheit ist zentrales Thema für Deutschland
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Beispiele von Anfang 2025

Medizingerätehersteller

Bundeswehruniversität

Kliniken

Trustcenter

Küchengerätehersteller

Schulen

+ zahlloseDDoS-Angriffe
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ATHENE ɀ Science with  Impact
Nationales Forschungszentrum für angewandte Cybersicherheit

ÁNationales Forschungszentrum und Thinktank

Seit 2019 von Bund & Hessen grundfinanziertes Zentrum 

der Fraunhofer-Gesellschaft unter Mitwirkung von Hochschulen

ÁEinzigartige Kooperation

Bündelt universitäre und außeruniversitäre Forschung

ÁMission

Exzellente, anwendungsorientierte Forschung und Thinktank

ÁWirkmacht auf Wirtschaft, Gesellschaft, Politik, Wissenschaft

ÁLeitung: Prof. Michael Waidner (CEO), Prof. Dieter Fellner, Prof. 

Andreas Heinemann, Prof. Mira Mezini, Prof. Haya Schulmann

Á2025: Knapp 30 Mio. Euro Grundfinanzierung von BMBF/Hessen

600 Angestellte + 300 Stud. Hilfskräfte
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Fraunhofer-Institut für SichereInformationstechnologie SIT

Ältestes Forschungsinstitut für IT-Sicherheit in Deutschland

Å'ÅÇÒİÎÄÅÔ ΧίάΧ ÁÌÓ ȵ$ÅÕÔÓÃÈÅÓ 2ÅÃÈÅÎÚÅÎÔÒÕÍȰ ɉ$&'Ⱦ)"-Ɋ

ÅSeit 2001 Teil der Fraunhofer-Gesellschaft

ÅGrößter Mitwirkender in ATHENE

Breites Spektrum an angewandter Cybersicherheitsforschung

Å240+ Mitarbeitende, 13 wiss. Abteilungen, 3 Standorte:

Darmstadt, Münster, Heilbronn

Å Institutionell verbunden mit TU Darmstadt (1+2 Prof), 

Goethe-Univ (+2 Prof), FH Münster (1 Prof)

ÅLeitung: Prof. Dr. Michael Waidner
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Herausforderungen der Cybersicherheit

Software / 
Schwachstellen

Hardware / 
Schwachstellen

Netze und 
Infrastruktur / 
Schwachstellen

Lagebild, 
Risiko, 
Management
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Digitalisierung im 
Schnecken-Tempo

Fokus auf Bürokratie 
und Regelkonformität

Unterdurchschnittliche 
Aus- und Weiterbildung 

Politik: Cybernation 
Deutschland / Digitale 
Souveränität, Trust & 
Privacy

Ü
b

e
rg

re
if
e

n
d

e
 H

e
ra

u
s
fo

rd
e

ru
n

g
e

n

KI/ML, 
Metaverse

Quantum 
Computing

Cloud, Edge, 
Virtualisierung, 
ȵ6ÅÒÔÅÉÌÕÎÇȰ

T
e

ch
n

o
lo

g
ie

g
e

tr
ie

b
e

n
e

 E
n

tw
ic

kl
u

n
g

e
n

Kognitive 
Kriegführung, 
Desinformation

Graphiken: /ÐÅÎ!)ȬÓ DALL-E



Seite13National Research Center for Applied Cybersecurity

Wichtigste Anwendungsbereicheim Fokusvon SIT/ATHENE

Telcos/
Internet/
Netze

Energie

Cyber-
crime

Medizin

Verwaltung

Mobilität

Medien

Finanzen

Software

Industrie

IT-Recht

Forschungs-
sicherheit
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Vielfältige Kooperationspartner

Alle deutschen

ÂLänder

ÂParteien

ÂUniversitäten

Alle Hersteller von

ÂRouting, DNS, 
RPKI SW/HW

ÂMobilgeräten

+ 37 Startups im ATHENE-Ökosystem

(154 bundesweit von ATHENE unterstützt)
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Beispielhafte Erfolge

Á4x Platz 1: HW, Netze, SW, Dienste

Á6x Platz 2: 2x Krypto, Biometrie, Software, 
Hardware, MediensicherheitHorst Görtz-Stiftung

Trainingsplattform
Ȱ!4(%.% 
#ÙÂÅÒ 2ÁÎÇÅȱ

NIST standardization of 
XMSS/SPHINCS+

Medienforensik

+

+

Studien
Â Parteien
Â Forschungs-

sicherheit

Keytrap in DNSSEC
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Veröffentlichungen
Führend in akademischen Spitzenpublikationen und Medienbeiträgen

etc.

etc.
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Beispielhafte Thinktank-Projekte
Einziger Thinktank in Cybersicherheit mit eigenständiger Forschung
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Generative Künstliche Intelligenz und Cybersicherheit

Â Risiken KI für Angreifer, Sicherheits- und Datenschutzprobleme durch/in KI 
und 
Chancen Sicherheitslösungen, Assistenten, Automatisierung von Analysen, 
   Konfigurationen und Entwicklung entlastet Personal

Â Forschung

Â KI in diversen Feldern: Angriffs- und Betrugserkennung, Erkennung von 
Desinformation, Schwachstellen- ÕÎÄ &ÅÈÌÅÒÁÎÁÌÙÓÅȟ !ÓÓÉÓÔÅÎÚ ȣ 

Â Forschungsprototypen Ą Transfer (klassisch / start-up)

Â Unterstützung bei Auswahl und Einsatz von KI: Analysen, Studien, 
Bewertungen, neue Modelle, neue Lösungen

Â Security by Design, Autonome Sicherheit durch KI
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Neue Architekturen: Zero Trust Sicherheitsmodell

Â Perimetersicherheit ist unzureichend ɀ jede IT ist angreifbar

Â Was kommt nach Perimetersicherheit

Â Angriffe bestmöglich abwehren

Â Ausbreitung nach erfolgreichem Angriff bestmöglich begrenzen

Â Organisationsübergreifende Lieferketten berücksichtigen

Â Betrieb nach erfolgreichem Angriff bestmöglich wiederherstellen

Â Umsetzung durch Zero Trust

Â Prinzipien, Modell, kein Standard

Â 6ÉÅÌ 0ÁÐÉÅÒȟ ÄÉÖÅÒÓÅ ȵ0ÁÃËÌÉÓÔÅÎȰȟ 
%ÍÐÆÅÈÌÕÎÇÅÎȟ 0ÒÏÄÕËÔÅȟ ȣ

Â Forschung

Â Viel zu einzelnen Mechanismen

Â Sektorale Architekturen

Â Klarheit und Beratung



Seite20National Research Center for Applied Cybersecurity

IT-Produkt- und Lieferkettensicherheit

Â Schwachstellen sind ɀ neben kompromittierten Zugangsdaten ɀ 
Haupteinfallstor für Angreifer

Â Angriffe erfolgen direkt, zunehmend aber indirekt, über Lieferketten

Â Hard- und Softwarelieferkette ɀ Bibliotheken, Komponenten, Produkte

Â Externe Dienstleister, Cloud Anbieter

Â Risiko entsteht durch Fehler und gezielte Angriffe

Â Betroffen sind closed und open source gleichermaßen

Â Forschung

Â ȵ3ÅÃÕÒÉÔÙ by $ÅÓÉÇÎȰ ÕÎÖÅÒßÎÄÅÒÔ ÈÁÒÔÅÓ 0ÒÏÂÌÅÍ

Â Entwicklung resilienter Systeme "Secure despite Design"

Â Verbesserung der Test- und Zertifizierungswerkzeuge

Â KI-gestützte Generierung sicherer IT-Systeme
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Rechtlicher Rahmen

Â Wachsende Regulationen: Datenschutz ɀ Governance, Risk, Compliance

Â Datenschutzgrundverordnung DSGVO

Â Cyber Resilience Act

Â AI Act

Â NIS-2 Richtlinie

Â ȣ

Â Proaktive Mitgestaltung

Â Analysen und Empfehlungen für Anwender

Â Soweit möglich Werkzeuge zur teilautomatisierten 
Bestandsaufnahme und Umsetzung
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Lagebildgewinnung durch Sicherheitsanalysen

Â Analyse von Angriffsoberfläche entlang der Lieferketten

Â Ethische / nicht-invasive Analysen

Â Monitoring der Angriffslandschaft

Â KI-gestützte Werkzeuge zur 
Bestimmung der Komponenten und 
Lieferketten

Â Automatisierung entscheidend

Â Analysen von Architekturen und 
Produkten

Â 7ÉÅ ÏÂÅÎ ȣ

Â KI-ÇÅÓÔİÔÚÔÅ 7ÅÒËÚÅÕÇÅ ȣ
z.B. Fraunhofer VUSC
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Training und Weiterbildung

Â Entscheidende Probleme in der Praxis

Â Fachkräftemangel und Kurzlebigkeit des Wissens

Â Schutz vor Cyberangriffen ist zu einer der größten 
Herausforderungen für die IT-Teams geworden

Â Schulung von Mitarbeitern immer wichtiger, um 
Unternehmenswerte und zentrale Geschäftsprozesse zu sichern

Â Weiterbildungen

Â Expertenzertifikate: TISP 

Â Kurse: Fraunhofer Lernlabor Cybersicherheit

Â Training: ATHENE Cyber Range

Threats and 
Vulnerabilities

Attacks
Losses & 
Damages
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Gründe

ÅTesten, wie gut das IT-Team auf einen Notfall oder einen

möglichen Cyberangriff vorbereitet ist

ÅAnwendungsorientierter Wissenstransfer aus Forschung 

und Entwicklung in die Praxis 

Gegenstand

ÅErkennen von Angriffen, Auswertung von SIEM-Alarmen und Logs von IT- und OT-Systemen

ÅEinleitung von Gegenmaßnahmen, z.B. Firewall-Filter aktivieren 

ÅAuswahl geeigneter Maßnahmen, um zukünftige Vorfällezu unterbinden 

Zielgruppe

Åallgemein: operativ tätiges Personal, von dem dieIT-Sicherheit im Unternehmen abhängt

o speziell: CERT-, SOC- und NOC-Teams

Praktisches Defensiv-Training
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ATHENE Cyber Range Training

Â Cyber Range = hyperrealistischeTrainingsumgebung

Â Konfrontationmit realenCyberangriffen

Â FähigkeitenzurAbwehr übenundverbessern

Â Methoden, Tools, Systematiklernen

Â 50+ Szenarienin IT- und OT-Umgebungen
mit verschiedenenTechnologie-Stacks

Â 1-3 Tages-Trainings

Â Team-Building

Blue Team Training

Red Team Training

ICS Security

http://cyberrange.athene-center.de/
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Zusammenfassung und Ausblick

Â Angespannte Lage in Deutschland

Â Cybersecurity = Business Risk #1

Â enorme finanzielle Schäden durch Cybervorfälle und Cyberkriminalität

Â Sicherheitsgewinn durch neue Architekturen

Â z.B.Zero Trust 

Â wachsende Regulationen: Datenschutz ɀ Governance, Risk, Compliance

Â DSGVO, CRA, NIS-2, AI Act

Â aktuelle Lagebilderfassung von großer Wichtigkeit:

Â regelmäßige Sicherheitsüberprüfungen und kontinuierliches Monitoring

Â Weiterbildung neben technischen Maßnahmen unverzichtbar:

Â theoretisches Lernen und praktisches Üben
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Vielen 
Dank!

Thank you very 
much!

Merci beaucoup!
! ˢˡˣ˸ˢ˟˶

$ÚÉöËÕÊöȦ

Dank je wel!

№╡⅜≤℮↔↨™╕∆

ϜϼЪІШЮ

çok
ÔÅĥÅËËİÒÌÅÒ

zor spas
Grazie mille!

Muchas gracias
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Cyber Resilience Act: 

Anforderungen und innovative 

Lösungen
Dr. Philipp Holzinger | Fraunhofer SIT
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τ
Cyber Resilience Act (CRA)

Dr. rer. nat. Philipp Holzinger
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Einführung

Á EU Cyber Resilience Act (CRA)

Á Im Oktober 2024 verabschiedet

Á Umsetzungsfrist von 21 Monaten (teilweise), bzw. 36 Monaten (vollständig)

Á Ziele

Á Verbesserung der Cybersicherheit

Á Einheitlicher Rechtsrahmen

Á Transparenz für Nutzer

Á Unterstützung von Startups und KMUs

Á Geltungsbereich

Á !ƭƭŜ tǊƻŘǳƪǘŜ Ƴƛǘ αŘƛƎƛǘŀƭŜƴ 9ƭŜƳŜƴǘŜƴάΣ ŘƛŜ

Á in der EU vertrieben werden & 

Á mit Geräten oder Netzen verbunden werden können

Á Achtung: Es gelten Ausnahmen!

Umfasst

Á Technische Anforderungen
Á Prozessuale Anforderungen
Á Dokumentationspflichten
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Motivation

Befürchtungen

Á Pflichten

Á Aufwände

Á Bürokratie

Á Kosten

Hoffnungen

Á Höhere Produktqualität

Á Fairer Wettbewerb

Á Transparenz



Anforderungen
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Anforderungen
Überblick

Risikobewertung

Technische Anforderungen

Á Vermeidung bekannter Schwachstellen

Á Software-Stückliste

Á Sicherheitstests

Prozessuale Anforderungen

Á Koordinierte Offenlegung von Schwachstellen

Á Meldepflichten für Hersteller

Auswahl! Der CRA umfasst noch 
mehr
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Risikobewertung

Á Grundlegend für die Umsetzung des CRA

Á Ergebnis muss einfließen in Konzeption, Entwicklung, Wartung, etc.

Á Muss berücksichtigen

Á Zweckbestimmung und Verwendung des Produkts

Á Lebensdauer des Produkts

Á Muss dokumentiert und ggf. aktualisiert werden

Á Verschiedene Vorgehensweisen zur Risikomodellierung möglich
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Risikobewertung

Anwendungsfälle ς wofür wird das Produkt benutzt?

Schützenswerte Güter & Schutzziele ς was genau wollen wir schützen?

Angreifer & Angriffsziele ς was genau wollen Angreifer erreichen?

Angriffsvektoren ς wie können Angreifer ihre Ziele erreichen?

Gegenmaßnahmen ς welche Maßnahmen verhindern Angriffe?

Use Cases & 

Assets

Schutzziele

Maßnahmen

Angreifer

Angriffsziele

Angriffsvektoren
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Technische Anforderungen
Vermeidung bekannter Schwachstellen

Á Ziel: Produkte sollen ohne bekannte Schwachstellen angeboten werden

Á Beinhaltet eigenen Code & Drittanbieterkomponenten

Mögliche Handlungsempfehlungen

Á Bekannte Schwachstellen in eigenem Code rechtzeitig fixen
Á Drittanbieterkomponenten sorgfältig auswählen
Á Aktuelle Versionen aller Werkzeuge und Drittanbieterkomponenten verwenden
Á Regelmäßige Prüfung in Schwachstellendatenbanken (z.B. CVE)
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Technische Anforderungen
Software-Stückliste

Á Ziel: Es soll transparent sein, aus welchen Komponenten ein Produkt besteht

Á Dokumentation verpflichtend, Bereitstellung an Nutzer freiwillig

Á Hilfreich für Hersteller und ggf. Nutzer

Á Erkennung veralteter/angreifbarer Komponenten

Á Bewertung von Risiken

Á Ermöglicht systematische Verwaltung aller Abhängigkeiten

Mögliche Handlungsempfehlungen

Á Pflege der Stückliste als integraler Bestandteil des Entwicklungsprozesses
Á Definierte Prozesse zur Einführung und Verwendung von Drittanbieterkomponenten
Á Unterstützung durch automatisierte Werkzeuge
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Technische Anforderungen
Sicherheitstests

Á Ziel: Regelmäßige Sicherheitstests sollen zuvor unbekannte Schwachstellen identifizieren

Á Achtung: Funktionstests != Sicherheitstests

Mögliche Handlungsempfehlungen

Á Manuelle Prüfung von Konzepten & Code
Á Regelmäßige automatisierte Schwachstellenscans
Á statisch
Á dynamisch
Á Penetration-Testing
Á Konfigurationstests
Á Netzwerke
Á Clients & Server
Á Software/Hardware
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Prozessuale Anforderungen
Koordinierte Offenlegung von Schwachstellen

Á Ziel: Hersteller bietet geeignete Kommunikationswege an, um Sicherheitsmeldungen zu empfangen und auszugeben

Á Eingehende Meldungen müssen geprüft, bewertet und angemessen bearbeitet werden

Á Ggf. muss der Hersteller die Lücke fixen & Updates bereitstellen

Mögliche Handlungsempfehlungen

Á Bereitstellung von Meldewegen, die die Vertraulichkeit sicherstellen (z.B. 
verschlüsselte E-Mails, TLS-gesicherte Onlineformulare, Χ)

Á Transparente Veröffentlichung von Sicherheitsmeldungen
Á Bug-Bounty-Programm
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Prozessuale Anforderungen
Meldepflichten für Hersteller

Á Ziel: Behörden sollen ein Lagebild auf Grundlage aktueller Schwachstellen und Sicherheitsvorfälle erlangen

Á Hersteller müssen Schwachstellen und Sicherheitsvorfälle melden

Á Nach Kenntniserlangung über eine einheitliche Meldeplattform

Á Mehrstufiger Prozess mit vorgegebenen Fristen

Mögliche Handlungsempfehlungen

Á Automatisierte Anomalie-Erkennung für Cloud-Dienste und Netzwerke
Á Betrieb von Honeypots
Á Regelmäßige Prüfung von Markplätzen für Nutzerdaten, Exploits und Schwachstellen



Referenzen
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Referenzen

Á Offizielle Dokumente der EU ς Link: https://eur-lex.europa.eu/eli/reg/2024/2847/oj

Á Hinweise des BSI ς Link: https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Informationen-und-

Empfehlungen/Cyber_Resilience_Act/cyber_resilience_act_node.html

Á Athene Whitepaper CRA ς Link: https://www.athene-center.de/cra oder QR-Code:

https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Informationen-und-Empfehlungen/Cyber_Resilience_Act/cyber_resilience_act_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Informationen-und-Empfehlungen/Cyber_Resilience_Act/cyber_resilience_act_node.html


Kontakt

τ
Dr. rer. nat. Philipp Holzinger

Stellvertretender Abteilungsleiter Secure Software Engineering

philipp.holzinger@sit.fraunhofer.de

Fraunhofer SIT

Rheinstraße 75

64295 Darmstadt

www.sit.fraunhofer.de

Vielen Dank
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NIS2, DSGVO, IT-Grundschutz, der 

Regelungsdschungel wird immer 

dichter
Peter Diehl | Atos Systems Business Services



NIS2, DSGVO, 
IT-Grundschutz, der 
Regulierungsdschungelwird
immer dichter
1. Digitalforum 2025

Peter Diehl

28.04.2025
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Agenda

1. IT-Sicherheit Χ wo stehen wir?

2. Der Regelungsdschungel

3. Ein Ausweg für Unternehmen

47



IT-{ƛŎƘŜǊƘŜƛǘ Χ 
wo stehen wir?
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Gefahr von Hacker-Angriffe so hoch wie nie

49

Die Frage ist nicht ob, sondern wann Ihr Unternehmen angegriffen wird Χ
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Untergrund-Wirtschaft

Χ мс .ƛƭƭƛƻƴŜƴΧ 
potentielle Angriffe gab es bei den olympischen Spielen im Jahr 

2021 

Χ ½ǳƳ ±ŜǊƎƭŜƛŎƘ Χ 

ōŜƛ ŘŜƴ ƻƭȅƳǇƛǎŎƘŜƴ {ǇƛŜƭŜƴ ƛƳ WŀƘǊ нлмс ǿŀǊŜƴ ŜǎΧ

Χ ртл aƛƭƭƛƻƴŜƴ Χ

Die Gesamtheit krimineller Plattformen und Marktplätze
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Quelle: BKA Bundeslagebericht Cybercrime 2023
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40%
der Unternehmen 
sind sich der 
IT-Integration 
in ihren 
Endprodukten oder 
bei deren 
Herstellung nicht 
bewusst

39%
der Unternehmen 
sind nicht auf IT-
System-ausfälle 
vorbereitet

35%
sehen Bedarf 
an der 
Stärkung der 
Qualifikation 
des Personals

48%
Anpassungvon 
Mitarbeiter-
Schulungs-

programmen

ist eine
Herausforderung2)

32%
alte An-
wendungen 
schaffen 
Sicherheits-
risiken im Bereich 
Cyber-Sicherheit 
2)

Quellen:

1) TheStateof ThreatDetection,InvestigationandResponseReport2023, IDC

2) 2023CybersecurityResearchReport,Rackspaceand Microsoft

Lage der IT-Sicherheit ist kritisch

Wo sehen die Unternehmen ihre Lücken?



Der Regelungs-
dschungel
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Der Regelungsdschungel
Evolution

53

2015

IT-Sicherheitsgesetz 1.0

2016

BSI Kritis Verordnung

> 2025

Å NIS2 Umsetzungsgesetz

Å AI Act der EU

Å Data Governance Act der EU

Å Reform Bundesdatenschutzgesetz

Å Digital Service Act

Å Netzausbaubeschleunigungsgesetz

2017

Umsetzungsgesetz NIS1

2021

IT-Sicherheitsgesetz 2.0

DSGVO
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RegulatorischeSchlagwörter
Von gesetzlichen Anforderungen zu Implementierungsstandards

Gesetze decken nationale und regionale Bedürfnisse und Interessen ab und nutzen 

rechtliche Sanktionen, um die Erfüllung durchzusetzen.

Regulatorische Vorgaben werden von Behörden festgelegt, um 

sektorspezifische Rahmenwerke und erhebliche Anforderungen zur Erfüllung der 
Gesetze zu definieren. Der Nachweis der Einhaltung wird durch regelmäßige 
Überprüfungen und Zertifizierungsprozesse erbracht und durch sektorspezifische 
Sanktionen durchgesetzt.

Standards beschreiben Technologien und Prozesse, die von der Industrie akzeptiert 

werden und als Stand der Technik gelten. Behörden nutzen Standards, um die 
Einhaltung von Vorschriften zu bewerten.
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IT-Grundschutz K
R

IT
IS

BaFin
DORA

NIS2
BAIT / VAIT / ZAIT / KAIT

EBA

C5 CertificationGxP

PCI-DSS

IS
O

 2
7

0
0

x

ISO 900x

GDPR

BDSGVO

International Traffic in Arms Regulation (ITAR)

EU Dual-Use Regulation

Export Administration Regulations (EAR)
Ministry of Defence- Identifiable Information (MODII)

Controlled Unclassified Information (CUI)

EN50600

ITIL

KWG
VAG

Finanzmarktaufsichtsgesetzt

BDSG

IT-SicherheitsgesetzIS
A

E
 3

4
0

2

BSI

BSI-Gesetzt
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Übersicht zur Identifikation
NIS2 / DORA / TKG / KRITIS / CRA

55

Einrichtungen + Betreiber 
im NIS2 Sektor 1

Einrichtungen + Betreiber 
im NIS2 Sektor 2

Mitarbeiter:  min. 250 Mitarbeiter
Umsatz: җ 50 Mio + җ 43 Mio EUR

Mitarbeiter:  min. 50 Mitarbeiter
Umsatz: Ó 10 Mio + Ó 10 Mio EUR

NIS2 Network and Information Security Directive

Besonders  wichtige Einrichtung

NIS2 Network and Information Security Directive

Wichtige Einrichtung

TK-Anbieter oder Netzdienstleister
(mehrfach reguliert mit EnWG und TKG)

EU DORA Digital Operational Resilience Act

Finanzsektor und IKT-Betreiber
(In großen Teilen von NIS-2 ausgenommen)

KRITIS / Betreiber kritischer Anlagen
(Für diese Anlagen und deren Steuerung)

Betreiber kritischer Anlagen
Strom/GAS/Wasser/DNS/RZ usw.

ESA 

Diverse aus KritisV

Separat festgelegt
Energie + Digital Infrastruktur

Separat festgelegt
Finanz-/Versicherungswesen + 

Digital Infrastruktur

TKG
Bereiche

außerhalb 
kritischen 
Anlagen

EU CRA Cyber Resilience Act
Cybersicherheit von Produkten mit digitalen 
Elementen

Im Fokus sind Produkte mit digitalen Elementen, die in der EU verkauft werden. 
Unabhängig davon, wo die Produkte hergestellt worden sind oder wo der Sitz des 
Herstellers ist.



Ein Ausweg für 
Unternehmen
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Wo steht mein Unternehmen?

57

1. Bestandsaufnahme

2. Planung der 
geforderten Maßnahmen

4. Managed Service 

3. Implementierung der 
Maßnahmen + Tools 

Ein möglicher Weg
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Zusammenfassung
Umsetzungsvorschlag NI2
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Betrieb / Managed  ServiceFeinplanung und ImplementierungBestandsaufnahme

ÅBetroffenheit final feststellen

ÅAls Einrichtung registrieren

ÅEinführung eines 
Risikomanagements 

ÅAnalyse IT - und Cybersicherheit

ÅProzess etablieren zur 
Wahrung der Informationspflicht

ÅAuswertung der IT - und 
Cybersicherheits -Analyse 

ÅNotfallplanungen und Schließung 
der Sicherheitslücken

ÅAudit Gap -Analyse

ÅBusiness Continuity Management 
(BCM)

ÅGanzheitlichen IT -Grundschutz 
einführen

ÅAsset - und 
Informationssicherheitsmanagement
system (SIMS) auf - und ausbauen 

Å Lieferkettensicherheit prüfen

Å Training und Sensibilisierung der 
Mitarbeiter 

ÅRisk Assessment und Audit 
Vorbereitung

ÅKontinuierliche Anpassung der IT -
Security
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MöglicheHilfestellungen
Dienstleistungenfür NIS2, KRITIS und IT-Grundschutz
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Von einzelnen Sicherheitsfeatures bis hin zum Full-IT-Angebot

Å Beratung zum Thema IT-Grundschutz
Å Workshop / GAP Analyse
Å BSI Zertifizierungsunterstützung

Å Erstberatung zum Thema NIS2
Å Workshop zur Risiko- und GAP-Analyse

Å Sicherheit für Ihre Infrastruktur
Å Einzelservices aus dem AGCS, individuell für Sie 

angepasst 
Å Kombinierbar mit 3rd Party Provider (z.B. Cloud oder 

Standard Services)

Å Für den Kunden maßgeschneiderte NIS2 Bedarf aus 
Anforderungskataloge bestimmen

Å Allgemein anerkannte NIS2 Vorlagen, Berichte, Prozesse und 
Konzepte gemäß Anforderungskatalog bereitstellen

Å Atos German Classified Services 
Å Full IT Service
Å Kombinierbar mit Atos Standard Services, ACP, usw.

Å Architektur und Umsetzung prüfen ggf. Anpassungen zur 
Erfüllung der NIS2 Anforderungen empfehlen 

Å Implementierung und Managed Service von NIS2 relevanten 
technischen Lösungen

Å Regelmäßige Prüfungen der Umgebung inkl. NIS2 
Berichtserstellung 

KRITIS / IT-Grundschutz NIS2
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wichtige Links:
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KRITIS und IT-Grundschutz: https://atos.net/de/kritis-und-it-grundschutz
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Anforderung: Neues Cybersicherheitsrecht, hier NIS-2 

Hessenmetall, 1. Digitalforum, 28.04.2025 63

CER-Richtlinie

(KRITIS-Dachgesetz)

Cyber-Resilience-Act

DORA
NIS-2 Richtlinie

(NIS-2UmsuCG)

DSGVO

Funkanlagen-Richtlinie

(RED + Delegated Act for 
Cybersecurity)

Cyber Security Act

Cyber Solidarity Act

Produkthaftungsrichtlinie 
(PLD2)

Maschinen-VO

Cybersecurity im 
Automobilsektor:

UN R155
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Seit 1976

Inhabergeführtes 

Familienunternehmen in zweiter 

Generation

Insgesamt vier Gesellschaften

Hauptsitz in Lahnau


