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Einleitung —
Datenschutz-Grundverordnung




Zielsetzung
Erwagungsgrund 11 der Datenschutz-Grundverordnung (DS-GVO)

,Ein unionsweiter wirksamer
Schutz personenbezogener
Daten erfordert eine ...

Starkung und Prazisierung

der Rechte der betroffenen
Personen

www.skwschwarz.de
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sowie eine

Verscharfung der Auflagen
fur diejenigen, die
personenbezogene Daten
verarbeiten und dartber
entscheiden,

aber ebenso gleiche
Befugnisse der Mitgliedsstaaten
bei der Uberwachung und
Gewahrleistung der Einhaltung
der Vorschriften zum Schutz
personenbezogener Daten
sowie gleiche Sanktionen im
Falle ihrer Verletzung.*




Einordnung in das Rechtsystem

Vorrang einer EU Verordnung im nationalen Recht

-]
DATENSCHUTZ- % VERORDNUNG = UNMITTELBARE GELTUNG IN JEDEM
RICHTLINIEN EU-MITGLIEDSSTAAT

BISHER

Richtlinie = Umsetzung durch
Mitgliedsstaaten mittels
nationalem Gesetz

EU-Verordnung = grds. Anwendungsvorrang vor jedem
nationalen Gesetz
— kein Umsetzungsgesetz im nationalen Recht erforderlich

bspw. RL 95/46 EG * Dennoch: Ausgestaltungspflicht durch nationalen

— Umsetzung im BDSG Gesetzgeber, sofern durch VO angeordnet
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Datenschutz-Grundverordnung

Vorrang einer EU Verordnung im nationalen Recht

Geltung ab dem 25. Mai 2018
Keine Ubergangsfrist ab diesem Zeitpunkt

Anpassungsbedarf

— Interne Dokumentation

— Neue Begriffe, neue Definitionen, neue Auslegung — selbst bereits im BDSG
verwendeter Begriffe

Grundlage: Erwagungsrund (ErwGr.) 171

snnerhalb von zwei Jahren nach dem Inkrafttreten dieser Verordnung mit ihr in
Einklang gebracht”

Einwilligung — Fortgeltung, sofern entsprechend der DS-GVO erteilt
Sonderregelung fir Entscheidungen/Beschliisse der EU-Kommission
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Einfihrung in die DS-GVO




Personenbezogene Daten

Zu unterscheiden ist grundsatzlich zwischen:

— ,personenbezogene Daten” sind alle Informationen, die — Besondere Kategorien personenbezogener Daten
sich auf eine identifizierte oder identifizierbare sind abschliel3end im Gesetz definiert
naturliche Person beziehen®, Art. 4 Nr. 7 DS-GVO
— Erfasst sind Informationen uber die rassische und

— Erfasst ist nicht nur der Klarname, sondern auch ethnische Herkunft, politische Meinungen, religiose
solche Informationen, die mit Hilfe von Zusatzwissen oder weltanschauliche Uberzeugungen oder die
Ruckschliisse die Identitat erlauben Gewerkschaftszugehdrigkeit, genetischen und

biometrischen Daten, Gesundheitsdaten und

— Beispiele personenbezogener Daten sind Personalien Informationen Uber die sexuelle Orientierung
(Name, Adresse und andere Kontaktdaten, Geburtstag
und -ort sowie Staatsangehdarigkeit), (Ausweise und — Verarbeitung ist nur nach den (strengen) Vorgaben
amtliche Dokumente) und Legitimations- des Art. 9 DS-GVO erlaubt

Authentifikationsdaten (Unterschriftprobe), Werbe-
und Vertriebsdaten (inkl. Werbescores) sowie
Dokumentationen (etwa Protokolle aus
Besprechungen)
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Grundprinzipien der DS-GVO

— RechtsmaRigkeit, Verarbeitung nach Treu und Glauben, Transparenz

— Erfullung der Informationspflichten
— Schaffung verntnftiger Erwartungen gemaf EG 47

— Zweckbindung
— Sicherstellung durch Informationspflichten
— Datenminimierung

— Sicherstellung durch Verfahrensdokumentationen /-verzeichnisse
— LoOschroutinen

www.skwschwarz.de

Berlin Dusseldorf Frankfurt/Main Hamburg Minchen



Grundprinzipien der DS-GVO

— Richtigkeit

— Sicherstellung durch (automatisierte) Aktualisierungsmechanismen
— Speicherbegrenzung

— Umsetzung durch technische Loschfristen

— Unbestimmter Rechtsbegriff der Erforderlichkeit

— Vgl. Code of Conduct der Wirtschaftsauskunfteien

— Neu: Rechenschaftspflicht nach Art. 5 Abs. 2 DS-GVO

— FUhrt zur Beweislastumkehr
— Aufsichtsbehordliches Vorgehen: ,Zeigt mal”
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Sanktionsrahmen

Massive Verscharfung gegeniber altem Bundesdatenschutzgesetz

Art. 83 Abs. 4 Art. 83 Abs. 5 Art. 83 Abs. 6 Art. 82 Abs. 1

bis 10 Mio. € oder bis 2% des bis 20 Mio. € oder bis 4% des bis 20 Mio. € oder bis 4 % des  Haftung und Recht auf
weltweiten Vorjahresumsatzes weltweiten Vorjahresumsatzes weltweiten Vorjahresumsatzes  Schadensersatz

je nachdem, was héher ist (!) Noch nicht absehbar

VerstoRe gegen Regelungen zu  Versto3e gegen Regelungen zu VerstoRe gegen Anordnungen  Grundsatzlich jegliche

z. B. z. B. der Aufsichtsbehdrde Verstol3e gegen die

» Schutzmallnahmen * Grundsatze (Art. 5) Verordnung
(technisch-organisatorische * RechtmaBigkeit

Maf3nahmen) Kompensation jeglichen

» Auftragsverarbeitung materiellen und immateriellen

(NEU: auch gegen Schadens
Auftragsverarbeiter)

Nach Erwagungsgrund 148 der Datenschutz-Grundverordnung sollen Verstdl3e grundsatzlich auch mit Bul3geldern geahndet werden,
aul3er es wirde eine besondere Harte fur die verantwortliche Stelle darstellen. Hohe des Bul3gelder ist einzelfallabh&ngig und zieht
eine Vielzahl von Indikatoren mit ein wie Grad des Verschuldens, Mithilfe bei der Sachverhaltsaufklarung oder wirtschaftliche
Leistungsfahigkeit. Alternativ kommen auch andere Malinahmen nach Art. 58 DS-GVO in Betracht wie Ordnungsverfigungen.
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Verbot mit Erlaubnisvorbehalt

Uberblick: Rechtsgrundlagen der Datenverarbeitung

— Datenverarbeitung zur Erfillung eines Vertrags, dessen Vertragspartei die betroffene Person ist, oder zur
Durchfiihrung vorvertraglicher Mal3nahmen, Art. 6 Abs. 1 lit. b DS-GVO
Beispiel: Jegliche Informationen fir die Abrechnung wie Speisen und Getranke oder Sonderleistungen wie Spa

— Datenverarbeitung ist erforderlich fir die Erfullung einer rechtlichen Verpflichtung, der der Verantwortliche
unterliegt, Art. 6 Abs. 1 lit. ¢ DS-GVO
Beispiel: Speicherung von Daten zur Erflllung steuerrechtlicher Pflichten

— Datenverarbeitung ist fur die Wahrung der berechtigten Interessen des Verantwortlichen oder eines Dritten
erforderlich, Art. 6 Abs. 1 lit. f DS-GVO
Wichtiger Hinweis: Interessensabwéagung ist zu dokumentieren

— Datenverarbeitung aufgrund einer Einwilligung der betroffenen Person, Art. 6 Abs. 1 lit. a DS-GVO
Wichtiger Hinweis: Alt-Einwilligungen nach dem BDSG gelten weiter, soweit sie rechtmafig eingeholt worden
sind
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Typische Verarbeitungsvorgange beim Betrieb eines Unternehmens

Kundenbezogene Datenverarbeitung am Beispiel CRM-System

— Verarbeitung personenbezogenen Daten im CRM-System
— Keine expliziten Regeln fir CRM-Systeme im Gesetz enthalten
— Mal3stab ist Art. 17 Abs. 1 lit. a DS-GVO sowie Art. 5 Abs. 1 lit. ¢ DS-GVO
— Hiernach gelten die Prinzipien der Erforderlichkeit sowie Datenminimierung

— Speicherung personenbezogener Daten nur, soweit dies zur Durchfiihrung des Vertragsverhaltnisses erforderlich oder
durch Gesetz gefordert ist; hierzu gehéren insbesondere
— Name, Kontaktdaten (postalische Adresse, E-Mail und ggf. Telefon),
— Zahlungsinformationen sowie
— sonstige Informationen (aber: Grundsatz Datenminimierung beachten)

— Dariuber hinausgehende Speicherung personenbezogener Daten nur aufgrund expliziter Einwilligung zuléssig; hierzu
gehoren insbesondere
— KfZ-Kennzeichen
— Sonderwtinsche und Vorlieben
— Angaben zur Gesundheit
— Angaben zu minderjahrigen Begleitpersonen (unter 18 Jahren)
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Typische Verarbeitungsvorgange beim Betrieb eines Unternehmens

Kundenbezogene Datenverarbeitung am Beispiel eines Newsletters

— Verarbeitung personenbezogenen Daten wie E-Mail-Adressen fir Werbezwecke

— Keine expliziten Regeln fur Werbemal3nahmen in der DS-GVO enthalten
— Rechtsgrundlage ist wiederum Art. 6 Abs. 1 lit. f DS-GVO
— Ausgangspunkt der Interessensabwagung ist Erwagungsgrund 47:

,»Die Verarbeitung personenbezogener Daten zum Zwecke der Direktwerbung kann als eine einem berechtigten
Interesse dienende Verarbeitung betrachtet werden.

— Werbemalnahmen sind hiernach fur Bestandskunden erlaubt, wenn kein umfangreiches Interessensprofil erstellt
wurde und die betroffene Person hinreichend informiert wurde

— Trotz (gesetzlicher) Erlaubnis hat betroffene Person ein jederzeitiges und nicht zu begrindendes Widerspruchsrecht
nach Art. 21 DS-GVO, auf das durch den Verantwortlichen explizit hinzuweisen ist; Folge des Widerspruchs ist das Verbot
der Verarbeitung der Daten fir Werbezwecke

— Ergénzend gelten die Regeln des Gesetzes gegen den unlauteren Wettbewerb (UWG)
— Erfasst jegliche ,Werbung unter Verwendung elektronischer Post*
— Werbemal3nahmen insbesondere nur zulassig fir Kunden sowie bei Hinweis auf jederzeitiges Widerspruchsrecht
der Verwendung der Kontaktinformationen fir Werbezwecke

www.skwschwarz.de

Berlin Dusseldorf Frankfurt/Main Hamburg Minchen



Typische Verarbeitungsvorgange beim Betrieb eines Unternehmens

Kundenbezogene Datenverarbeitung mit Einwilligung

— Malgebliche Regelung ist Art. 7 DS-GVO
— Mindestanforderungen sind

— Hinweis auf Widerrufsrecht nach Art. 21 DS-GVO

— Verstandliche und leicht zugangliche Form, aber:
Keine gesetzlichen Formerfordernisse:
Schriftftorm (Unterschrift) genauso zulassig wie
Textform (E-Mail); Aufsichtsbehérden fordern jedoch
kein Medienbruch

— Klare und einfache Sprache: Ubersetzung in die
jeweilige Landessprache

— Transparenz- und Hervorhebungsgebot: Nicht mit
anderen Erklarungen und Texten verbinden:
Optische Hervorhebung und separate Abfrage

— Zeitpunkt der Einwilligungserklarung: Vor der
(ersten) Erhebung personenbezogener Daten (keine
nachtragliche Legitimierung)

— Rechenschaftspflicht fur das Bestehen einer Einwilligung
nach Art. 5 Abs. 2 DS-GVO: Dokumentation jeder
Einwilligung
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Datenschutz-Grundverordnung —
Formelle Pflichten




DS-GVO - Was wird verlangt?

Am Beispiel des Bayerischen Landesamtes flr Datenschutzaufsicht

Quelle: Bayrisches Landesamt flir Datenschutzaufsicht
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BDSG-alt — Bisherige Prufpraxis

Am Beispiel des Bayerischen Landesamtes flr Datenschutzaufsicht

Quelle: Bayrisches Landesamt flr Datenschutzaufsicht
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DS-GVO — Neue Prufpraxis

Am Beispiel des Bayerischen Landesamtes flr Datenschutzaufsicht
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DS-GVO — Neue Prufpraxis

Am Beispiel der Niedersachsischen Landesdatenschutzsicht
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Informationspflichten
Ubersicht

UNTERSCHEIDUNG DER UNTERRICHTUNG

Art. 13: Informationspflichten

zum Zeitpunkt der Erhebung
(Geltung auch fur Einwilligung) ERWEITERUNG DES INHALTS

Art. 14: Wenn die Daten nicht
bei der betroffenen Person insbesondere:
erhoben werden NEU: Name des Verantwortlichen
NEU: Kontaktdaten des/der
Datenschutzbeauftragten
NEU: Zweck der Verarbeitung sowie
Rechtsgrundlage
2' ité's_df ﬁt?fe)r’icot}g?;ed:::;?iseeréﬁ;d Erhebliche Umgestaltung der Informationen
NEU: Hinweis auf Widerspruchsrecht
(auch bei Einwilligung)
NEU: Absicht der
Drittlandiibermittlung und einen
Hinweis auf die Grundlage der
Zulassigkeit der Drittlandiibermittlung
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Informationspflichten

Mussen auch Bestandskunden informiert werden?

- Nach Ansicht der Bayerischen Landesdatenschutzaufsicht
grundsatzlich nicht

- Aber: Dieses setzt ordnungsgemalfie (und nachweisbare)
Mitteilung der Pflichtinformationen an die Bestandskunden
vor dem 25. Mai 2018 voraus

www.skwschwarz.de
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Quelle: Bayrisches Landesamt flr Datenschutzaufsicht



Informationspflichten

Muster zur Erfullung der Informationspflichten, hier: Videoiberwachung
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Informationspflichten

Was miussen Unternehmen jetzt tun?

Informationspflichten insbesondere relevant fiir 3 Bereiche
- Kunden, Interessenten und Lieferanten,

- Bewerber und Beschéftigte sowie

- Online-Bereich im Rahmen der Webseite.

Grundsétzlich keine Formvorgaben, das heil3t Erfallung durch
- Aushang im Unternehmen (z. B. im Eingangsbereich),

- Anlage zum Vertrag,

- Auslage auf dem Empfangstresen zum Mitnehmen oder

- als Dokument auf der Webseite.

Erflllung der Informationspflichten muss nachgewiesen werden kdnnen, Art. 5 DS-GVO
- Empfehlung: Hinweis/Link auf Datenschutzerklarung der Website im Rahmen der E-Mail-Signatur von Mitarbeitern!

Bei internationaler Tatigkeit
- Ubersetzung in die jeweilige Landesprache
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Betroffenenrechte

— Auskunft Art. 15 DS-GVO (sehr umfassende Auskunftspflicht, Recht auf Erhalt einer Kopie der Daten)

— Berichtigung Art. 16 DS-GVO

— Léschung Art. 17 DS-GVO (,Recht auf Vergessenwerden®)

— Einschrankung der Verarbeitung Art. 18 DS-GVO

— Recht auf Datentbertragbarkeit Art. 20 DS-GVO

— Widerspruchsrecht Art. 21 DS-GVO

— Recht, nicht einer ausschliel3lich automatisierter Verarbeitung, einschlie3lich Profiling zu unterliegen,
Art. 22 DS-GVO

— Tipps fur Vorgehensweise:
— Entwicklung eines Prozesses zum Beschwerdemanagement
— Erstellung von Muster-Schreiben an die betroffenen Personen zur Erfillung einzelner Anspriche
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Verarbeitungsverzeichnisse
Ubersicht — Verzeichnis von Verarbeitungstatigkeiten nach Art. 30 DS-GVO

— Grundsatzlich besteht Pflicht fir Verantwortlichen nach Abs. 1 als auch fir Auftragsverarbeiter nach Abs. 2

— Keine Herausgabepflicht an Jedermann (sogenanntes ,Jedermannsverzeichnis®)
— Unterschiedliche Inhalte fir Verantwortlichen und Auftragsverarbeiter
— Gegenuber Aufsichtsbehorde auf Anforderung zur Verfligung stellen

— Aufzeichnungen sind schriftlich zu fiihren, elektronisches Format gentigt
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Verarbeitungsverzeichnisse
Ubersicht — Verzeichnis von Verarbeitungstatigkeiten nach Art. 30 DS-GVO

Muster flr Verzeichnisse auf den Webseiten der Landesaufsichtsbehdrden in Bayern und Hessen:

Quelle: Bayerisches Landesamt fiir Datenschutzaufsicht

Quelle: Hessischer Beauftragter fiir Datenschutz
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Verarbeitungsverzeichnisse
Ubersicht — Verzeichnis von Verarbeitungstatigkeiten nach Art. 30 DS-GVO

— Beschaffung/Einkauf von Materialien mittels SAP-Tool
— Newsletter Tool

— Webseite, soweit personenbezogene Daten auch aus Kontaktformularen oder Kommentaren gespeichert
werden

— Fotografien bei Veranstaltungen

— Personalaktenfiihrung

— Lohn-, Gehalts- und Bezlige-Abrechnung
— Arbeitszeiterfassung

— Bewerbungsverfahren
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Verarbeitungsverzeichnisse

Was miussen Unternehmen jetzt tun?

— Ubersicht liber alle Verarbeitungsvorgange erstellen: Aktuelles Verzeichnis von Verarbeitungstatigkeiten
— Altes Verfahrensverzeichnis an neue Rechtslage anpassen
— Alte technisch-organisatorische Maflinahmen an neue IT-Schutzziele anpassen

— Rechtsgrundlagen der Datenverarbeitung auf Einschlagigkeit prifen (lassen)
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Technisch-organisatorische Mal3nahmen
Ubersicht — Sicherheit der Verarbeitung nach Art. 32 DS-GVO

Gewahrleistung eines dem Risiko angemessenen Schutzniveaus

— Bertlcksichtigung des Stands der Technik

— Implementierungskosten

— Art, Umfang, Umstande und Zwecke der Verarbeitung
— Eintrittswahrscheinlichkeit und Schwere des Risikos
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Technisch-organisatorische Mal3nahmen
Ubersicht — Sicherheit der Verarbeitung nach Art. 32 DS-GVO

— Pseudonymisierung und Verschliisselung

— Vertraulichkeit

— Integritat

— Verflgbarkeit und Belastbarkeit der Systeme
— Verfugbarkeit der und Zugang zu den Daten

— Evaluierung der technischen und organisatorischen
MalRnahmen

Musterdokument SKW Schwarz
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Datenschutz-Folgenabschatzung nach Art. 35 DS-GVO

Ubersicht
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Datenschutz-Folgenabschatzung
Ubersicht — Zu beriicksichtigende Risiken nach Erwagungsgrund 75 der DS-GVO

Zu berucksichtigende Risiken

— ldentitatsdiebstahl

— Diskriminierung

— Finanzieller Verlust

— Rufschadigung

— Verlust der Vertraulichkeit bei Berufsgeheimnis

Aufhebung der Pseudonymisierung

— Wirtschatftliche oder gesellschaftliche Nachteile

— Hinderung der Kontrolle der Betroffenen tber eigene Daten

— Verarbeitung besonders schutzwirdiger Daten (Politik, Religion,
Sexualleben, Gesundheit, etc.)
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Datenschutz-Folgenabschatzung nach Art. 35 DS-GVO

Positivlisten verschiedener Aufsichtsbehorden

— Nach Art. 35 Abs. 4 DS-GVO erstellen die Aufsichtsbehoérden Listen fur solche Verarbeitungsvorgange, fur die eine Datenschutz-Folgenabschatzung durchzufuhren
ist

— Relevant fiir das Hotelgewerbe insbesondere: Automatisierte Auswertung von Videoaufnahmen; Einsatz von RFID/NFC; Betrieb von Bewertungsportalen, Fraud
Prevention-Systeme

Bundesbeauftragte fir Datenschutz und Informationsfreiheit Datenschutzkonferenz
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Datenschutz-Folgenabschatzung

Beispiel: Tool der Franz6sischen Aufsichtsbehorde

— Es besteht die Mdglichkeit unternehmensspezifische Faktoren
im Tool selbst zu integrieren

— Das Programm kann sowohl lokal auf einem PC (Windows,

Mac, Linux) installiert werden, als auch web-basiert genutzt
werden

www.skwschwarz.de

Berlin Dusseldorf Frankfurt/Main Hamburg Minchen



Datenschutz-Folgenabschatzung
Beispiel: Musterbeispiel LDA Bayern
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Datenschutz-Folgenabschatzung
Beispiel: Muster von SKW Schwarz (3-stufiges Vorgehen)
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Meldepflicht bel Datenschutzverstol3en
Mehrteilige Regelung nach Art. 33 und 34 DS-GVO sowie Erwagungsgrund 59, 67 ff.

AUSLOSER DER MELDEPFLICHT

,verletzung des Schutzes
personenbezogener Daten®,

Art. 4 Abs. 9
—Risiko st_elgt und Meldung an Aufsichtsbehérde

Meldepflichten stellen den innerhalb von 72 Stunden, Art. 33

Regelfall dar! + Ist der Regelfall, auRer es kommt

»voraussichtlich nicht zu einem Risiko fur

— Achtung: Meldepflicht die persénlichen Rechte und Freiheiten*

besteht auch fur * Verzbégerungen sind gesondert zu

— Grundsatz der Meldepflicht! Vorjahresumsatzes

gegentber Kunden.

Benachrichtigung der betroffenen

Personen, Art. 34

« Meldepflicht, falls Wahrscheinlichkeit fir
hohes Risiko

+ Stellt die Ausnahme dar
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Meldepflicht bel Datenschutzverstol3en
Ubersicht

Was sind Datenschutzverletzungen?

— Insbesondere jegliche Vorgange, durch unbefugten Dritten personenbezogene Daten zur Verfligung gestellt werden kdnnen

— Jeglicher Verlust mobiler Datentrager wie USB-Sticks oder mobile Festplatten, aber auch Smartphones oder Laptops
— Versehentliches Versenden von E-Mails an falsche Empfanger

Statistik des Bayerischen Landesamtes fur Datenschutzaufsicht
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Meldepflicht bel Datenschutzverstol3en

Onlineportal Landesdatenschutzaufsicht Bayern
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Auftragsverarbeitung nach Art. 28 DS-GVO

Ubersicht

— Auftragsverarbeiter ist kein Dritter i.S.d. Art. 4 Abs. 10 DS-GVO

— Pflichtinhalte bei Beauftragung

— Angemessenheit der Schutzmalinahmen

— Nachweis der ausreichenden Schutzmal3nahmen

— Einbindung von Subunternehmern nur bei einzelspezifischer oder genereller Erlaubnis
NEU: Geanderte inhaltliche Anforderungen an Vereinbarung

NEU: Gemeinsame Haftung (Art. 28) des Auftraggebers und des Auftragnehmers

— Bulgelder sowohl gegen Verantwortlichen als auch gegen Auftragsverarbeiter moglich
— Gemeinsame Haftung fur Schadensersatzanspriche nach Art. 82 DS-GVO
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Auftragsverarbeitung nach Art. 28 DS-GVO

Ubersicht

— Zweckbindung und Weisungsgebundenheit

— Verpflichtung zur Vertraulichkeit (vormals Datengeheimnis)

— Einhaltung von angemessenen technisch-organisatorischen MalRnahmen

— Unterauftragsverhaltnisse werden datenschutzrechtlich auch abgesichert

— Unterstitzung des Verantwortlichen bei der Erfillung seiner Pflichten nach der DS-GVO

— Rickgabe uberlassener Datentrager und Loschpflichten

— Meldung von Unregelmaligkeiten und Verstol3en

NEU: Der Auftragsverarbeiter ist auch Bul3geldadressat und haftet gegentber der betroffenen Person auf Schadensersatz

— Pflichtinhalte eines AV-Vertrags richten sich nach Art. 28 Abs. 3 DS-GVO
— Dazu gehdoren unter anderem folgende Angaben: Gegenstand und Dauer der Datenverarbeitung, Art und Zweck der

Verarbeitung, Art der personenbezogenen Daten, Kategorien personenbezogener Daten, Pflichten und Rechte des
Verantwortlichen, Pflichten und Rechte des Auftragsverarbeiters

www.skwschwarz.de
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Auftragsverarbeitung nach Art. 28 DS-GVO

FAQ-Dokument des Bayerischen Landesamtes fiir Datenschutz . : :
Hiernach ist Auftragsverarbeitung

inshesondere:

- Externe Lohn- und Gehaltsabrechnung

- Outsourcing im Rahmen der Nutzung von Cloud-
Diensten

- Adressverarbeitung in Lettershops

- Auslagerung der E-Mail-Verwaltung

-  Datentragerentsorgung durch Fachunternehmen

- IT-Wartungsarbeiten (Fernwartung, externer
Support)

- Sicherheitsdienste, die Gaste- oder Zuliefererdaten
erheben

Hiernach ist Auftragsverarbeitung
insbesondere nicht:

- Tatigkeiten von Berufsgeheimnistragern
(Rechtsanwaélte, Steuerberater)

- Postdienste

- Tatigkeiten von Tourismus-Biros

- Bankinstitute

- Hersteller und Grof3handler bei regelmaliger
Warenlieferung

- TK-Dienstleistungen

- Handelsvertreter

www.skwschwarz.de
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Auftragsverarbeitung nach Art. 28 DS-GVO

Musterdokumente der Aufsichtsbehoérden Bayern und Hessen

www.skwschwarz.de
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Datentransfer in Lander auf3erhalb der EU / des EWR

Ubersicht

Entscheidungen der Kommission
Uber die Angemessenheit des

Schutzes personenbezogener
Daten in Drittlander

Die Kommission hat bislang
folgende Lander anerkannt, die
einen angemessenen Schutz
bieten:

* Andorra

* Argentinien

+ Kanada (kommerzielle
Organisationen)

* Faroer Inseln

+ Guernsey

* lIsrael, Isle Of Man

* Jersey

*  Neuseeland
* Schweiz

* Uruguay

www.skwschwarz.de

US Privacy Shield

Unternehmen miissen interne
Datenschutzrichtlinien haben
und diese veroffentlichen.
US-Unternehmen unterliegen
den Weisungen des Handels-
ministeriums und der
europaischen Datenschutz-
aufsichtsbehoérden.
Betroffenenrechte in den USA
werden gestarkt.
Geheimdienste dirfen nicht
mehr massenhaft auf Daten
zugreifen.

Aktuell 2.517 Gesellschaften
gelistet.

EU-Standardvertragsklauseln

Art 46 DS-GVO

Festgeschriebenes
Vertragswerk der EU-
Kommission.

Keinerlei Anderungen erlaubt
(kein Punkt, kein Komma)

Binding Corporate Rules (BCR)

Art 47 DS-DGVO

Verbindliche interne
Datenschutzvorschriften bei
einer Unternehmensgruppe
oder Gruppe von
Unternehmen, die eine
gemeinsame
Wirtschaftstatigkeit ausiben.
Aufwandig und teuer fur
Unternehmen (Zertifizierung)
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Datentransfer in Lander auf3erhalb der EU / des EWR

Hohe Praxisrelevanz: EU Standardvertragsklauseln

— Nutzung ohne inhaltliche Veranderung
— Barrierefrei im Internet herunterladbar
— In allen Sprachen der Mitgliedsstaaten der EU / des EWR

www.skwschwarz.de
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Datentransfer in Lander auf3erhalb der EU / des EWR

IT-Rahmenvertragslosung bei komplexen Sachverhalten

/

/

Anlage 1: Vertragsparteien

Anlage 4: ToM

Anlage 3: EU Standardvertrag

Anlage 5: Obsolete Vereinbarungen
Anlage 2: Verarbeitungsmatrix

Anlage 6: Beitrittserklarung

www.skwschwarz.de
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Datenschutzbeauftragter
Ubersicht

Bestellpflicht nach der DS-GVO (Art. 37 Abs. 1 DS-GVO)

Besondere Regelung in§ 38 BDSG-neu; hiernach Pflicht bei 10 Angestellten, die regelm&Rig mit personenbezogenen Daten umgehen
(erfasst insbesondere Rezeption, Buchhaltung, Personalabteilung)

Qualifikation und personliche Voraussetzungen des DSB
— berufliche Qualifikation und Fachwissen auf dem Gebiet des Datenschutzrechts
— Vermeidung von Interessenkonflikten

Pflicht zur Veroffentlichung der Kontaktdaten des DSB und Mitteilung dieser an die Datenschutz-Aufsichtsbehdrde (Art. 37 Abs. 7
DS-GVO)

— Unabhéangigkeit von fachlichen Weisungen und Berichtsweg zur hchsten Managementebene
— Abberufungsschutz, Benachteiligungsverbot und Sonderktindigungsschutz
— Einbindung, Unterstitzung und Fortbildung des DSB

Unterrichtung und Beratung bei datenschutzrechtlichen Themen
Uberwachung der Einhaltung des Datenschutzes
Zusammenarbeit mit der Datenschutz-Aufsichtsbehérde

www.skwschwarz.de
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Datenschutzbeauftragter
Rechtsfolgen bei Verstol3 und To Do's

Verletzungen der Vorschriften zum Datenschutzbeauftragten (wie Nicht-Benennung, unzureichende Unterstiitzung
oder Benachteiligung des DSB usw.) sind nach Art. 83 Abs. 4 lit. a DS-GVO mit einer GeldbufRe in H6he von bis zu 10
Mio. Euro oder 2% des weltweit erzielten Jahresumsatzes bedroht.

— Prufung, ob die Pflicht zur Benennung eines DSB besteht
— Entscheidung, ob ein betrieblicher oder externer DSB bestellt werden soll
— Anpassung der Bestellurkunde eines schon bestellten DSB an die DS-GVO

— Sicherstellung, dass der DSB tatsachlich friihzeitig in allen mit dem Datenschutz zusammenhangenden Fragen
eingebunden wird

— Meldung Kontaktdaten an zusténdige Datenschutzaufsichtsbeh6rde sowie Aufnahme Kontaktdaten bei
Datenschutzhinweisen

www.skwschwarz.de
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Stellungnahmen der
Aufsichtsbehdrden zur
Umsetzung der DS-GVO




Stellungnahmen von Aufsichtsbehdrden

Datenschutzkonferenz - DSK

Die Datenschutzkonferenz (DSK) veroffentlich seit Juli
2017 Auslegungshilfen zur Datenschutz-
Grundverordnung (DS-GVO). In diesen Kurzpapieren
werden unter den deutschen Aufsichtsbehdrden
abgestimmte einheitliche Sichtweisen zu verschiedenen
Kernthemen der DS-GVO wiedergegeben. Die in den
Papieren enthaltenen Auffassungen stehen unter dem
Vorbehalt einer zukinftigen — méglicherweise
abweichenden — Auslegung durch den Europaischen
Datenschutzausschuss.

Die Kurzpapiere des BayLDA, die bereits seit Juni 2016
in regelmaRigen Abstanden erschienen sind, kdnnen
ebenso heruntergeladen werden.

https://www.datenschutzkonferenz-online.de/

www.skwschwarz.de
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Stellungnahmen von Aufsichtsbehdrden

Bayerisches Amt fiir Landesdatenschutzaufsicht

https://www.lda.bayern.de/

www.skwschwarz.de
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Stellungnahmen von Aufsichtsbehdrden

Bayerisches Amt fiir Landesdatenschutzaufsicht

www.skwschwarz.de
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Brennpunkte zum aktuellen
Datenschutzrecht




Fanpages auf Social Media Plattformen

— EuGH bestatigt gemeinsame Verantwortung i.S.v. Art. 26 DS-GVO von Facebook und
Fanpage-Betreibern

— EntschlieBung der DSK vom 6. Juni 2018 zur Fanpage-Problematik

— Wer eine Fanpage besucht, muss transparent und in verstandlicher Form dartber informiert werden, welche
Daten zu welchen Zwecken durch Facebook und den Fanpage-Betreiber verarbeitet werden.

— Betreiber von Fanpages sollten sich selbst versichern, dass Facebook ihnen die Informationen zur Verfligung
stellt, die zur Erfillung der Informationspflichten nach Art. 13, 14 DS-GVO bendtigt werden.

— FUr die Bereiche der gemeinsamen Verantwortung von Facebook und Fanpage-Betreibern ist in einer
Vereinbarung festzulegen, wer von ihnen welche Verpflichtung der DS-GVO erfllit.

— Die Nutzung von Fanpages verstof3t gegen die DS-GVO, soweit Facebook kein datenschutzkonformes
Produkt anbietet.

www.skwschwarz.de
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Umgang mit Messenger-Apps auf mobilen Dienstgeraten

— Datenschutzrechtliche Zulassigkeit des Einsatzes von Messenger-Diensten

— Problem: Datentbermittlung an den Anbieter und umfassende Verarbeitung personenbezogener Daten
— Adressbuchvergleich bei Installation der App (samtliche Kontaktinformationen werden automatisch tbertragen)
— Umfassende Verarbeitung personenbezogener Daten (Messungen, Analyse der Nutzung und Verarbeitung von Metadaten)

— Folge: Abmahnungsgefahr und ggf. Schadensersatzanspriiche

— Aktuelle Rechtsprechung: Einsatz ohne Einwilligung unzulassig (AG Bad Hersfeld, Az.: F
120/17 EASO)

— Meinungsbild der Datenschutz-Aufsichtsbehdrden: Einsatz ohne Einwilligung unzulassig

— Merkblatt des LfD Niedersachsen zur Nutzung von ,WhatsApp®“ in Unternehmen (Die Nutzung von WhatsApp

verstoldt insbesondere wegen des Adressabgleichs gegen Art. 5 Abs. 1 lit. ¢ und gegen Art. 25 Abs. 1 DS-
GVO)

www.skwschwarz.de
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Umgang mit Messenger-Apps auf Diensthandys

— LOsungsansatze

— Container-Losung bzw. Mobile Device Management (kein Adressbuchabgleich von Daten, die sich auf3erhalb
des ,Containers® befinden)

— Nutzung von einem Mobilgerat, welches nur Kontaktdaten von Geschaftspartnern enthalt, die ihrerseits auch
den entsprechenden Dienst (z.B. WhatsApp) nutzen

—  Einwilligungen von samtlichen in den Adressbuch enthaltenen Kontakten einholen, die den Dienst nicht
nutzen

— Datenschutzkonforme Alternativen von WhatsApp und Facebook Messenger suchen (z.B. Wire, Hoccer,
Threema)

www.skwschwarz.de
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Like-Buttons und Plugins und deren Implementierung auf der Webseite

— Umfassende Aufklarung tber die Datenverarbeitung im Rahmen der Datenschutzerklarung
der Webseite erforderlich (Art. 13, 14 DS-GVO)

Differenzierung zwischen der Einbindung von externen Links, Like-Buttons und Plugins

—  Erfullung der Informationspflichten nach Art. 13, 14 DS-GVO
— Sicherstellung, dass keine personenbezogenen Daten (z.B. IP-Adresse) automatisch an die
jeweilige Social-Media-Plattform tbermittelt werden
—  Zwei-Klick-L6sung
—  Shariff-L6sung

Bsp. Zwei-Klick-Losung

www.skwschwarz.de
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Vielen Dank

fur |hre AUfmerksamkelt Dr. Oliver Hornung

Partner

SKW Schwarz
Moerfelder Landstrasse 117

60598 Frankfurt am Main,
Germany

T +49 (0) 69 63 00 01-65

F +49 (0) 69 63 00 01-11
E o.hornung@skwschwarz.de
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